Învăţământul profesional şi tehnic în domeniul TIC
Proiect cofinanţat din Fondul Social European în cadrul POS DRU 2007-2013

Beneficiar – Centrul Naţional de Dezvoltare a Învăţământului Profesional şi Tehnic

str. Spiru Haret nr. 10-12, sector 1, Bucureşti-010176, tel. 021-3111162, fax. 021-3125498, vet@tvet.ro
Reţele de calculatoare
Bazele reţelelor de calculatoare

Material de predare
Domeniul: Electronică şi automatizări
Calificarea: Electronist reţele de telecomunicaţii
Nivel  2
Şcoala profesională

2009
AUTOR:

BIRĂESCU IOANA DANIELA – profesor Colegiul Naţional “Coriolan Brediceanu” 
                                                                                             Lugoj
COORDONATORI: 

REMUS CAZACU – profesor, grad didactic I,
                                 Colegiul Tehnic de Comunicaţii “N. Vasilescu Karpen” 
FLORIN IORDACHE – profesor, Colegiul Tehnic de Comunicaţii “N. Vasilescu Karpen” 

CONSULTANŢĂ:
IOANA CÎRSTEA – expert CNDIPT

ZOICA VLĂDUŢ – expert CNDIPT
ANGELA POPESCU – expert CNDIPT

DANA STROIE – expert CNDIPT

Acest material a fost elaborat în cadrul proiectului Învăţământul profesional şi tehnic în domeniul TIC, proiect cofinanţat din Fondul Social European în cadrul POS DRU 2007-2013
Cuprins
4I. Introducere


8II. Documente necesare pentru activitatea de predare


9III. Resurse


9Tema 1. Reţele de calculatoare……………………………………….
…………

9Fişa suport 1.1. Topologiile reţelelor de date
…………………………………..

19Fişa suport 1.2 Arhitectura reţelelor de date
………………………………….

25Fişa suport 1.3. Modelele de date OSI şi TCP/IP
…………………………….

 35Fişa suport 1.4. Componente fizice


39Tema 2. Protocolul TCP/IP
……………………………………………………..

39Fişa suport 2.1. Clasele IP
……………………………………………………...

44Fişa suport 2.2. Tipuri de protocoale TCP/IP
…………………………………

53Tema 3. Calculator conectat la Internet


53Fişa suport 3.1 Placa de reţea
…………………………………………………

58Fişa suport 3.2 Conectarea  la reţea
……………………………………….....

64Fişa suport 3.3 Configurarea firewall-ului
……………………………………..

69IV. Fişa rezumat


72V. Bibliografie




I. Introducere
Materialele de predare reprezintă o resursă – suport pentru activitatea de predare, instrumente auxiliare care includ un mesaj sau o informaţie didactică.

Prezentul material de predare, se adresează cadrelor didactice care predau în cadrul şcolilor profesionale, domeniul Electronică automatizări, calificarea Electronist reţele de telecomunicaţii
El a fost elaborat pentru modulul Bazele reţelelor de calculatoare, ce cuprinde un număr total de 58 ore, în următoarea structură:  

Laborator tehnologic 29 ore
Instruire practică 29 ore
	Competenţe 
	Teme
	Fişe suport

	Comp 1

Descrie arhitectura reţelelor de date


	· Tema 1
Reţele de calculatoare

	Eroare! Marcaj în document nedefinit.Fişa suport 1.1. Topologiile reţelelor de date


Eroare! Marcaj în document nedefinit.Fişa suport 1.2. Arhitectura reţelelor de date


Eroare! Marcaj în document nedefinit.Fişa suport 1.3. Modelele de date OSI şi TCP/IP


   Fişa suport 1.4. Componente fizice

	Comp 2
Folosirea protocolului TCP/IP
	· Tema 2 Protocolul TCP/IP
	Eroare! Marcaj în document nedefinit.Fişa suport 2.1. Clasele IP


Eroare! Marcaj în document nedefinit.Fişa suport 2.2. Tipuri de protocoalelor TCP/IP




	Comp 3 Realizează conectarea unei reţele de date la Internet
	· Tema 3
Calculator conectat la Internet
	Eroare! Marcaj în document nedefinit.Fişa suport 3.1. Placa de reţea


Eroare! Marcaj în document nedefinit.Fişa suport 3.2. Conectarea la reţea


Eroare! Marcaj în document nedefinit.Fişa suport 3.3. Firewall-ul





1. Explicarea corelaţiilor între competenţe şi conţinuturi.
Conţinuturile acestui modul au fost întocmite corelând Criteriile de Performanţă, precum şi Condiţiile de Aplicabilitate. Cadrele didactice au posibilitatea de a decide asupra numărului de ore alocat fiecărei teme, în funcţie de dificultatea acesteia, de nivelul de cunoştinţe anterioare ale grupului instruit, de complexitatea materialului didactic implicat în strategia didactică şi ritmul de asimilare a cunoştiinţelor şi de formare a deprinderilor proprii grupului instruit.

Între competenţe şi conţinuturi există o relaţie bine determinată: atingerea competenţelor implică conţinuturile tematice, iar parcurgerea acestora asigură dobândirea de către elevi a competenţelor dorite.

Pentru construirea competenţelor dorite, activităţile de învăţare-predare vor avea un caracter activ, interactiv şi centrat pe elev, cu pondere sporită pe activităţile de învăţare (nu pe cele de predare) şi pe activităţile practice (mai puţin pe cele teoretice). 

Ordinea de parcurgere a temelor aferente conţinuturilor din curriculum rămâne la alegerea cadrelor didactice, cu condiţia respectării succesiunii logice în abordarea acestora. 

2. Sugestii cu privire la procesul şi metodele de predare / învăţare

Locul de desfăşurare a activităţilor de învăţare se recomandă a fi un laborator echipat în care – pentru optimizarea demersului didactic – este necesar să existe o dotare minimală care presupune un număr de staţii de lucru egal cu numărul elevilor din clasă, conectate în reţea, eventual conexiune Internet şi pentru îmbunătăţirea instruirii interactive se recomandă prezenţa unui videoproiector. Configuraţia calculatoarelor trebuie să permită rularea aplicaţiilor prin care vor fi formate competenţele tehnice specializate.


Se vor promova metodele de predare-învăţare activ-participative, care duc la rezolvarea problemei pusă în discuţie. Ca un argument în favoarea acestor metode se remarcă următoarele avantaje:

· sunt centrate pe elev 
· pun accent pe dezvoltarea gândirii, formarea aptitudinilor şi a deprinderilor

· încurajează participarea elevilor, iniţiativa, implicarea şi creativitatea

· determină un parteneriat profesor prin realizarea unei comunicări   multidirecţionale.

Se recomandă renunţarea la expunere şi orientarea eluvului către metode bazate pe rezolvarea unor sarcini de lucru, utilizându-se  cu precădere rezolvarea unei game cât mai variate de aplicaţii practice şi punându-se accent pe realizarea cu exactitate şi la timp a cerinţelor sarcinilor de lucru. Realizarea proiectelor în cadrul activităţilor practice va urmări dezvoltarea abilităţilor de lucru în echipă.

Profesorii vor alege cele mai potrivite metode: descoperire, discuţia în grup, dezbaterea/masa rotundă, studiul de caz, observaţia individuală. Specificul disciplinei impune metode didactice interactive, recomandând mai ales învăţarea prin metode practice/activităţi de laborator, teme/proiecte .

Astfel de metode impun de la sine folosirea pachetelor de materiale de învăţare, ghiduri. Modelele de materiale de învăţare create pentru fiecare domeniu, pot fi folosite ca atare sau adaptate conform structurii claselor de elevi în funcţie de:

· stilurile de învăţare identificate;

· tipurile de inteligenţe recunoscute;

· nevoile speciale identificate la anumiţi elevi.
Pentru nevoile speciale identificate, materialele de învăţare vor fi individualizate şi se pot propune activităţi suplimentare care să sprijine acei elevi cu dificultăţi în depăşirea lor. Folosirea mijloacelor multimedia (CD-uri multimedia, tutoriale), de exemplu,  poate fi foarte utilă atât în dezvoltarea tuturor stilurilor de învăţare cât şi ca activitate suplimentară în cazuri mai speciale.

În scopul învăţării centrate pe elev, profesorul trebuie să adapteze strategiile de predare la stilurile de învăţare ale elevilor (auditiv, vizual, practic) şi să diferenţieze sarcinile şi timpul alocat rezolvării lor prin: 

· Gradarea sarcinilor de la simplu la complex utilizând fişe de lucru.

· Fixarea unor sarcini deschise, pe care elevii să le abordeze la niveluri diferite.

· Fixarea de sarcini diferenţiate pentru indivizi sau grupuri diferite, în funcţie de abilităţi.

· Prezentarea temelor în mai multe moduri (raport, discuţie, grafic).

· Utilizarea unor metode active-interactive (învăţare prin descoperire, învăţare problematizată, învăţare prin cooperare, joc de rol, simulare).

· Utilizarea calculatorului pentru obţinerea de informaţii şi utilizarea unor softuri educaţionale specifice domeniului.

II. Documente necesare pentru activitatea de predare

Pentru predarea conţinuturilor abordate în cadrul materialului de predare cadrul didactic are obligaţia de a studia următoarele documente:
· Standardul de Pregătire Profesională pentru calificarea Tehnician echipamente de calcul, nivelul 3 avansat – www.tvet.ro, secţiunea SPP sau www.edu.ro , secţiunea învăţământ preuniversitar
· Curriculum pentru calificarea Tehnician echipamente de calcul, nivelul 3 avansat – www.tvet.ro, secţiunea Curriculum sau www.edu.ro , secţiunea învăţământ preuniversitar

· Reviste şi cărţi de specialitate

III. Resurse

Tema 1. Reţele de calculatoare
Fişa suport 1.1. Topologiile reţelelor de date
Tipuri de topologii de reţele de calculatoare

	
[image: image1.emf] Definiţie: Reţeaua de calculatoare reprezintă un ansamblu de calculatoare interconectate prin intermediul unor medii de comunicaţie, asigurându-se  astfel  schimbul de date şi informaţii prin utilizarea în comun a resurselor fizice, logice  şi informaţionale de care dispune ansamblul de calculatoare conectate. 


Printre avantajele lucrului într-o reţea de calculatoare amintim: 

· sunt asigurate comunicarea şi schimbul de date între utilizatorii reţelei
· comunicarea şi conectivitatea

· mai mulţi utilizatori pot folosi în comun şi simultan resursele hardware şi software ale reţelei
· se asigură accesul rapid la colecţiile de date
· creşterea fiabilităţii prin accesul la mai multe echipamente de stocare alternative 

· asigurarea conectivităţii sistemelor de calcul duce la partajarea datelor distribuite în diferite locaţii, indiferent de distanţa dintre aceste locaţii 
· creşterea performanţelor sistemului prin adăugarea de noi componente hardware
· transmiterea şi recepţionarea rapidă a datelor şi mesajelor
· o organizaţie poate face economie de resurse hardware şi software, precum şi de personal folosit pentru administrarea folosirii acestor resurse.
· prin economia de resurse folosite scad costurile de prelucrare a datelor.
Resursele utilizate în comun de către o reţea de calculatoare pot fi: 

· resurse fizice (imprimante, scanner-e, etc.); 

· resurse logice (software şi aplicaţii de bază: orice program: Word, un program de gestiune a stocurilor, etc.); 

· resurse informaţionale (baze de date).
Clasificarea reţelelor de calculatoare
Metodele de conectare sunt în continuă dezvoltare şi deja foarte diverse, începând cu tot felul de cabluri metalice şi de fibră de sticlă, cabluri submarine, şi terminând cu legături prin radio cum ar fi WLAN, Wi-Fi sau Bluetooth, prin raze infraroşii sau chiar prin intermediul sateliţilor. Se poate realiza o clasificare a reţelelor de calculatoare în funcţie de mai multe criterii:
	
[image: image2.emf]În funcţie de  tehnologia de transmisie: 

· reţele cu difuzare (broadcast); 

·  reţele punct-la-punct; 
Reţele cu difuzare (broadcast) sunt acele reţele care au un singur canal de comunicaţie care este partajat (este accesibil) de toate calculatoarele din reţea.

Mesajul (numit pachet) poate fi adresat unui singur calculator sau la mai multe calculatoare din reţea (acest mod de operare numindu-se difuzare) sau poate fi adresat la un subset de calculatoare (acest mod de operare numindu-se trimitere multiplă).
Reţele punct la punct sunt acele reţele care dispun de numeroase conexiuni între perechi de calculatoare individuale. Un pachet va fi nevoit să treacă prin unul sau mai multe calculatoare intermediare pentru trimite mesajul de la calculatorul sursă la calculatorul destinaţie. 


	
[image: image3.emf]După scara în care operează reţeaua (distanţa): 

· reţele locale LAN; 

· reţele metropolitane MAN; 

· reţele de arie întinsă WAN; 
· reţea de foarte mică întindere PAN;
· Internet-ul; 
Reţeaua LAN (Local Area Network) – este o reţea locală de calculatoare şi reprezintă un ansamblu de mijloace de transmisiune şi de sisteme de calcul folosite pentru transportarea şi prelucrarea informaţiei. Calculatoarele deservesc de obicei aceeaşi organizaţie sau companie fiind răspândite pe o arie mică până la 2 km în general în aceeaşi clădire sau într-un grup de clădiri.O reţea de tip LAN dar fără fir (prin unde radio) se numeşte WLAN (Wireless LAN)
Reţeaua MAN (Metropolitan Area Network) – este o reţea imensă răspândită pe suprafaţa unui oraş. Ea deserveşte de obicei instituţii publice şi foloseşte cel mai des tehnologia fără fir sau fibră optică pentru a crea conexiuni. Conectează două sau mai multe reţele de tip LAN. 
Reţeaua WAN (Wide Area Network) – este o reţea extinsă de calculatoare care conectează calculatoarele răspândite pe suprafaţa unui oraş, a unei ţări, a unui continent. Reţeaua WAN reprezintă legătura dintre mai multe reţele de tip MAN şi include linii de telecomunicaţie publice şi elemente de legătură şi conectare.
Reţeaua PAN înseamnă Personal Area Network - o reţea de foarte mică întindere, de cel mult câţiva metri, constând din aparatele interconectabile pe care o persoană le poartă cu sine, ca de exemplu telefon mobil, player MP3 sau aparat de navigație portabil.
Internetul – este o reţea foarte mare de calculatoare care conectează între ele milioane de reţele mai mici din lumea întreagă.

	
[image: image4.emf]În funcţie de tipul sistemului de operare utilizat: 
· Active Networking (reţele unde schimbul de informaţie se face în mod egal între staţii) 

· reţeaua Client-server
· reţeaua peer-to-peer de la egal la egal 

Reţeaua bazate pe server (client / server)

Este acea reţea care are în componenţă un calculator numit Server pe care rulează software-ul de reţea specializat să furnizeze diferite servicii altor calculatoare (clienţii).  Calculatoarele ce vor avea acces la resursele reţelei sunt numite staţii de lucru sau clienţi. Utilizatorul staţiei de lucru se numeşte user fiind o persoană bine definită în cadrul reţelei de către administratorul reţelei care îi atribuie un cont şi o parolă pentru accesul la reţea şi drepturile de a folosi resursele reţelei.

           Există astfel mai multe tipuri de servere:

Server de fişiere – ce pune la dispoziţia clienţilor programe şi colecţii de date

Server de imprimante – care gestionează una sau mai multe imprimante astfel încât clienţii să poată tipări informaţiile.

Server de comunicaţie: care asigură schimbul în interiorul reţelei sau cu exteriorul reţelei.

Stabilirea unei legăturii între calculatorul client şi calculatorul server înseamnă conectarea unui client la reţea şi se poate realiza doar dacă serverul este pornit şi dacă legătura fizică a fost stabilită. Accesul la contul unui utilizator poate fii protejat prin folosirea unei parole iar utilizatorul îşi încheie sesiunea de lucru în reţea prin deconectare calculatorului său de la reţea, adică întreruperea legăturii logice cu serverul.

Reţeaua peer-to-peer (de la egal la egal) este reţeaua ce nu foloşte acel calculator central numit Server iar partajarea resurselor nu se efectuează de către un singur calculator, ci toate aceste resurse sunt puse la comun de către calculatoarele din reţea folosind împreună unităţile de disc, imprimantele sau de ce nu chiar fişierele şi programele. Însă acest tip de reţea are destul de multe dezavantaje:
· Deoarece pe un calculator de birou nu rulează calculatoare super-performante există pericolul de a suprasatura staţiile de lucru, dacă în acelaşi timp mai mulţi utilizatori accesează resursele aceluiaşi calculator.
· Viteza de lucru este foarte mică.

· Nu se poate asigura securitatea şi integritatea datelor.



	
[image: image5.emf]În funcţie de modul de realizare a legăturilor între nodurile reţelei (a tehnicii de comutare folosite): 

· reţele cu comutare de circuite; 

· reţele cu comutare de pachete


	
[image: image6.emf]În funcţie de metoda de conectare sunt reţele:
· Ethernet (se referă la natura fizică a cablului folosit şi la tensiunile electrice ale semnalului)

· Wireless LAN reţea fără fir dacă sunt utilizate undele radio drept mediu fizic 

· HomePNA (Home Phoneline Networking Alliance) 


Topologia reţelelor
	
[image: image7.emf]Definiţie: Topologia reţelelor este studiul de aranjament sau cartografiere a elementelor (legături, noduri) dintr-o reţea la dispunerea spațială a calculatoarelor într-o rețea, în special interconexiunile fizice şi logice dintre noduri.

[image: image8.emf]În funcţie de  topologie: 

· reţele tip magistrală (bus) 

· reţele tip inel (ring) 
· reţele tip stea (star) 
·    reţele tip plasă (mesh)

· reţele combinate
    Topologia fizică este modul de proiectarea sub forma fizică a unei reţele. 
Topologia linear bus (magistrala liniară) se formează atunci când cablurile trec în mod liniar de la un calculator la altul.
Topologia ring (inel) se formează în momentul în care ultima conexiune se întoarce la prima conexiune pentru a forma un inel.

Dacă sistemul “se întâlneşte la mijloc” prin conectarea la un hub central, ne referim la o topologie star (stea). 

Topologia mesh atunci când multiplele conexiuni redundante crează căi.
   Topologia logică este dată de calea pe care o urmează semnalele de la un calculator la altul.
Topologia logică poate corespunde sau nu topologiei fizice.
O reţea poate avea o topologie fizică sub formă de stea, în care fiecare calculator este conectat la un hub central iar în interiorul hub-ului, totuşi, datele pot circula în cerc, transformandu-se astfel într-o topologie logică de tip inel.



Topologia BUS 


	· Este tipul de topologie de reţea în care toate nodurile  reţelei sunt conectate la un mediu comun de transmisie care are exact două terminaţii, toate datele care sunt transmise trebuie să fie primite de către toate nodurile din reţea, aproape simultan. 
· Cele două terminaţii care fac parte din magistrala comună de transport sunt oprite în mod normal, cu un dispozitiv care se numeşte terminală. Dispozitivul respectiv absoarbe energia care rămâne în semnal astfel prevenind reflectarea sau propagarea semnalului în direcţia opusă, care poate provoca interferenţă sau chiar poate duce la degradarea semnalului. 

· Topologia BUS este cel mai simplu mod de a conecta mai mulţi clienţi, dar se ivesc au probleme când doi clienţi doresc simultan să transmită date pe aceeaşi magistrală. Pentru evitarea coliziunilor de date pe magistrala comună, se foloseşte metoda Carrier Sense Multiple Access care controlează resursele partajate a magistralei comune. 

· Carrier Sense Multiple Access (CSMA) este un protocol Media Access Control (MAC) în care un nod înainte de a transmite informaţia pe magistrala comună verifică prezenţa altui trafic de pe mediul comun de transmisie. 




Topologie tip inel (ring)
	· O altǎ topologie de reţea este cea de tip inel. Termenul inel vine de la designul dispozitivului de reţea principal care are înǎuntrul sǎu o buclǎ de care sunt ataşate puncte de legǎturǎ pentru cablurile tuturor dispozitivelor din reţea.


Topologia Star
	· Este tipul de topologie de reţea, unde nodurile de reţea sunt conectate la un nod central, numit hub sau switch. Nodurile din reţea transmit datele în acest nod central, iar apoi datele sunt retransmise la toate celelalte noduri în reţea. Această conexiune centralizată permite o conexiune permanentă chiar dacă un dispozitiv de reţea nu mai funcţionează. Singura ameninţare este ieşirea din funcţie a nodului central, care duce la pierderea legăturii cu toată reţeaua. 


Topologia Mesh
	Topologia mesh reprezintă o reţea care este destinată transportării datelor, instrucţiuniilor şi serviciilor de transport voce prin nodurile de reţea. Datorită acestei topologii putem dispune de conexiuni continue chiar dacă există legături deteriorate sau blocate. Într-o reţea mesh dacă toate nodurile sunt interconectate atunci reţeaua se numeşte complet conectată. Reţelele mesh diferă de celelalte reţele, prin faptul că toate părţile componente pot să facă legătură între ele prin „sărituri” ele în general nu sunt mobile. Reţelele mesh pot fi văzute ca reţele de tip ad-hoc.
· Reţelele mesh au proprietatea de auto-revindecare: reţeaua poate fi în stare funcţională chiar dacă un nod se defectează sau dacă sunt probleme cu conexiunea. Acest concept se aplică la reţelele fără fir, la reţelele prin cablu şi la softul de interacţiune. 
· Reţelele mesh fără fir (wireless) sunt cele mai folosite în zilele de azi. 


Topologia de reţea tree
	Topologia de reţea tree (arbore) combină caracteristicile topologiilor bus şi star. Nodurile sînt grupate în mai multe topologii star care la rîndul lor sunt legate la un cablu central. Acestea pot fi considerate topologiile cu cea mai bună scalabilitate. Avantajul fiind segmentele individuale care au legături directe, iar dezavantajul este lungimea maximă a unui segment  care este limitată. Dacă apar probleme pe conexiunea principală, sunt afectate toate calculatoarele de pe acel segment.


[image: image86.jpg]


[image: image9.jpg]FIG. 1.1 Topologia bus



[image: image10.jpg]FIG 1.3 Topologia stea

FIG. 1.2 Topologia inel




Fişa suport 1.2 Arhitectura reţelelor de date

Termenul de arhitectură de reţea defineşte componentele ce o fac funcţională adică ansamblul echipamentelor hardware şi software-ul de sistem. 

Reţeaua Ethernet

[image: image11.emf]Ethernet este o ahitectură de reţea locală dezvoltată de firma Xerox în 1976, în colaborare cu DEC şi Intel. Utilizează o topologie de tip magistrală (bus) sau stea şi suportă rate de transfer de până la 10MBps. 
Referitor la vitezele de transfer al datelor, există patru standarde create de IEEE pentru viteze de 10 Mbps și două pentru transferuri de 100 Mbps (IEEE este abrevierea de la Institute of Electrical and Electronics Engineers - o organizație a inginerilor de profil electric şi electronic): 

 10Base2 se referă la o rețea Ethernet care folosește cablu coaxial subțire. 

 10Base5 se referă la o rețea Ethernet care folosește cablu coaxial gros. 

 10BaseT se referă la o rețea Ethernet care folosește cablu UTP pentru conectarea calculatoarelor. 

 10BaseFL se referă la o rețea Ethernet care folosește cablu de fibră optică. 

 100Base VG-AnyLAN Ethernet 

 100BaseX Ethernet 100Base-T sau „Fast Ethernet” (Ethernet rapid) transferă date cu până la 100MBps. 
Acest tip de reţele utilizează cabluri cu perechi răsucite. Fiecare placă de reţea se conectează printr-un cablu („patch cord”) la echipamentul central (hub, switch), rezultând astfel o topologie tip stea. Cablurile folosite în cadrul acestei arhitecturi sunt cablurile coaxiale sau cablurile UTP. Lungimea cablului care conectează plăcile de reţea la hub sau switch nu trebuie să fie mai mare de 100m. În reţelele tip stea, dacă se defectează cablul care conectează un calculator sau se opreşte un calculator, este afectat numai calculatorul respectiv, nu şi restul reţelei. 
Cel mai răspândit protocol de comunicare în reţelele Ethernet se numeşte CSMA/CD ("Carrier Sense Multiple Access / Collision Detection").
                                       Reţeaua Token Ring

[image: image12.emf]Reţeaua Token Ring a fost concepută de suedezul Olof Soderblom. Prima reţea Token Ring a fost utilizată la Banca Suedeză în 1967 şi interconecta 2500 de terminale şi 500 de birouri. Reţeaua a fost dezvoltată de IBM în anii "70 şi a reprezentat o alternativă la reţeaua Ethernet.
Prima versiune de reţea Token Ring opera pe un cablaj în topologie stelară, realizat cu cablu STP de tip 1, la o viteza de 4Mbps. 
La începutul anilor "80, organizaţia IEEE a creat standardul 802.5, pentru specificarea nivelului fizic şi a subnivelului MAC al reţelei Token Ring, standard acceptat şi de ISO şi publicat ca standard ISO 8802.5 în anul 1992.
Iniţial, a avut un mare success dar a intrat în declin după introducerea standardului 10BASE-T aparţinând Ethernet şi a standardului de cablare EIA/TIA 568 la începutul aniilor "90.

Funcţionarea reţelei Token Ring

O reţea Token Ring constă din mai multe staţii legate între ele prin legături punct-la-punct, topologia realizată fiind cea de inel fizic. Cablarea reţelei se face însă sub forma stelară, pentru asigurarea unei mai bune operativităţi în munca de întreţinere a reţelei. 
"Centrul" stelei îl reprezintă concentratorul, de la care pleacă legăturile către staţiile din reţea. Dacă una din staţii se defectează sau trebuie dezactivată temporar, operaţia de scoatere a staţiei din reţea se face la nivelul concentratorului, prin acţionarea unor relee de trecere bypass.

Accesul la mediu Token Ring

Metoda de acces la mediu token ring este o metodă de tip "token passing", bazată pe existenţa în reţea a unui pachet special, numit jeton sau token. Acest pachet, de lungime minimă, circulă în reţea indicând că mediul este liber. O staţie poate transmite doar când achiziţionează tokenul. La terminarea transmisiei, sau după un timp determinat, ea este obligată să elibereze tokenul. La iniţializarea reţelei, staţia care este desemnată să gestioneze reţeaua, monitorul activ, va genera tokenul.
Implementarea metodei de acces, aşa cum o face standardul 802.5, are la bază următoarele elemente cheie:
- protocol MAC este bazat pe existenţa în reţea doar a unui singur token, astfel încât staţia care a terminat transmisia nu va mai genera alt token, ci va elibera tokenul ce l-a deţinut
- există biţi pentru prioritate, ce pot fi setaţi de fiecare staţie
- există bit monitor, folosit dacă se foloseste gestionarea centralizată a inelului
- există indicatori de rezervare, folosiţi de staţiile cu prioritate ridicată pentru a indica că urmatorul token va fi cu prioritate crescută
- există timere pentru controlul perioadei de păstrare a tokenului de către o staţie, pentru a nu ocupa abuziv inelul, sau pentru alte acţiuni ale proceselor în derulare în reţea
- există biţi de achitare,
- există biţi pentru semnalarea unor erori sau pentru îndeplinirea unor acţiuni.

Reţeaua FDDI

[image: image13.emf]FDDI (Fiber Distributed Data Interface - interfaţa de date cu fibră distribuită) este LAN cu fibră optică de înaltă performanţă configurată ca un inel. 
O interfaţă de date distribuite pe fibră optică reprezintă o tehnologie evoluată utilizată pentru reţele locale şi care funcţionează la viteze de operare de 100Mbps utilizând cablu de fibră optică, acoperind distanţe de până la 200km, cu cel mult 1000 de staţii conectate. Fibra optică are bandă largă, este subţire şi uşoară, nu este afectată de interferenţe electromagnetice provenind de la echipamentele electrice, de variaţiile de tensiune datorate diverselor cauze, de fulgere şi prezintă un înalt grad de securitate, fiind aproape imposibilă interceptarea acestora.

FDDI (Fiber Distributed Data Interface) a fost elaborat de ANSI (American National Standard Institute) şi pros de comitetul de lucru ASC X3T9.5. 
Acest standard specifică regulile pentru controlul accesului la mediu MAC (Medium Access Control) şi nivelele fizice pentru o reţea locală de 100Mbps LAN (Local Area Network), folosind fibre optice ca mediu de transmisie. 
Topologia implicită a acesteia este de tip inel (ring), care controlează legătura din punct de vedere logic LLC (Logical Link Control).
Pentru că are bandă de transfer mult mai mare, o altă utilizare obişnuită este cea de magistrală principală (coloană vertebrală, backbone) pentru conectarea LAN-urilor realizate cu conductoare de cupru.

Protocolul pentru controlul accesului la informaţie se bazează pe tehnica transferului jetonului (token), multiplexat în timp TTP (Timed Token Passing), care diferă prin câteva elemente de protocolul tip token - ring (IEEE 802.5). 
FDDI se bazează pe utilizarea a două inele pentru transmisia datelor în cadrul reţelei.
·  inelul primar,
·  inelul secundar, proiectat să preia funcţiile sistemului în cazul în care inelul principal este scos din funcţiune.
 Atunci când apare o avarie a unei reţele inel într-un LAN tip FDDI, fluxul datelor iniţiat în cadrul inelului secundar are sens contrar celui din inelul primar.


[image: image14.emf]Arhitectura FDDI diferă de modelul clasic de referinţă OSI (Open Systems Interconnection), prin aceea că nivelul fizic şi nivelul de legătură date sunt divizate în două subnivele.
· Subnivelul superior al nivelului legătură date, LLC sau controlul legăturii logice, este definit de standardul IEEE 802.2. 
· Atît subnivelul legăturii de date cât şi subnivelurile legăturilor fizice sunt definite de FDDI
· PMD (Physical Medium Dependent) sau standardul nivelului fizic, dependent de mediu, dă definiţia mediului şi a conexiunii utilizate;
· PHY (Physical Layer) sau standardul protocolului de nivel fizic descrie modul de codificare a datelor necesare pentru o transmisie corectă şi fiabilă,

· MAC (Media Accesss Control) sau standardul de control a accesului la mediu dă definiţia protocoalelor utilizate pentru accesul la reţea, manipularea cadrelor de date şi controlul erorii;
       
	
[image: image15.emf] Sugestii metodologice
Scopul acestei sesiuni este de a defini conceptul de reţea de calculatoare şi de a enumera avantajele lucrului în reţea, în mod special în reţeaua Internet.
Obiective: Elevii vor fi capabili:

· Să descrie impactul tehnologiilor informatice în societate precum şi necesitatea utilizării reţelelor de calculatoare;
· Să recunoască topologiile de reţea
· Să enumere arhitecturile de reţea
· Să-şi formeze şi dezvolte deprinderile de utilizare a mijloacelor moderne de comunicare – reţeaua Internet;

Se realizează o prezentare Multimedia cu tema Reţele de calculatoare
Elevii descoperă punctele principale ale prezentării multimedia (sunt prezentate tipurile de reţele, exemple, tipurile de topologii, tipurile de arhitecturi ale reţelelor entităţi participante, conectarea fizică staţiilor într-o reţea şi instalarea soft-ului, animate şi însoţite de sunet)
Elevii ascultă şi vizualizează prezentarea, animată de intervenţia profesorului cu exemple legate de reţelele utilizate la ora actuală şi adresează profesorului întrebări în momentele de oprire a prezentării multimedia.
Elevii utilizează tastatura pentru luarea notiţelor cu cuvinte proprii într-un editor de texte 

Elevii desenează schematic tipurile de reţele şi elementele definitorii ale acestora;
UNDE PREDĂM?  Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.
CUM PREDĂM?  

Se recomandă utilizarea calculatoarelor pentru activităţile de fixare a noilor cunoştiinţe.
În funcţie de nivelul clasei profesorul dezbate tema 1 într-un interval de 3-4 ore sau mai mult.
Resurse: CD cu soft educaţional; reţeaua proprie de calculatoare; suport de curs şi fişe de lucru.
PENTRU CE?                                            

Metode de predare folosite: expunerea, explicaţia, descoperirea, instruire asistată de calculator
Metode de evaluare - conversaţie dirijată
                                 - test

                                 - teme în clasă/pentru acasă

Mijloace de evaluare - fişe de lucru 

                                  - chestionare

              - proiecte cu temele: 
Evoluţia sistemelor de comunicaţii de date

Descrierea sistemelor de comunicaţii de date

Coduri de comunicaţie

Comunicaţii de date în tehnica de calcul




Fişa suport 1.3. Modelele de date OSI şi TCP/IP
Modelul arhitectural OSI 

ISO (International Standardization Organization) a elaborat un model arhitectural de referinţă pentru interconectarea calculatoarelor, cunoscut sub denumirea de modelul arhitectural ISO-OSI (Open System Interconnection).

OSI (Open System Interconnection) a fost emis în 1984 şi este un model în şapte straturi dezvoltat de ISO pentru descrierea modului în care se pot combina diverse dispozitive pentru a comunica între ele. 
	
[image: image16.emf]Modelul de referinţă pentru Interconectare Sistemelor Deschise al Organizaţiei Internaţionale de Standarde (ISO/OSI) reprezintă un model ce poate fi utilizat în proiectarea reţelelor utilizând straturi ierarhizate vertical pentru organizarea unei reţele în module funcţionale bine definite. Reţelele reale sunt construite pe baza acestui model.





[image: image17.emf]Într-o reţea stratificată fiecare strat are rolul său în transmisia şi recepţia de date şi furnizează anumite funcţii sau servicii straturilor adiacente.

Se construieşte o ierarhie în şapte straturi plecând de la stratul cel mai de sus 7 – Aplicaţie şi până la ultimul din partea de jos a stivei stratul 1 –Fizic şi se insistă asupra serviciilor oferite de fiecare strat specificând modul de comunicare între nivele prin intermediul interfeţelor.
Fiecare producător poate construi nivelele aşa cum doreşte, însă fiecare nivel trebuie să furnizeze un anumit set de servicii. 
Proiectarea arhitecturii pe nivele determină extinderea sau îmbunătăţirea facilă a sistemului adică schimbarea mediului de comunicaţie nu determină decât modificarea nivelului fizic, lăsând intacte celelalte nivele. 

	
[image: image18.emf]Protocolul de comunicare reprezintă un set de reguli prin care se asigură schimbul de date şi mesaje între două calculatoare între care s-a stabilit o legătură fizică. 

El stabileşte un limbaj comun de dialog şi o disciplină a conversaţiei.


Pe lângă modul de împărţire pe verticală în modelul OSI se mai poate înţelege unul pe orizontală adică fiecare strat este subdivizat pe orizontală, în aceste locuri aflându-se protocoalele. 


[image: image19.emf] Avantajele folosirii OSI:

• Descompune modul de comunicare în reţea în părţi mai mici şi implicit mai simple.

• Standardizează componentele unei reţele permiţând dezvoltarea independentă de un anumit producător.

• Permite comunicarea între diferite tipuri de hardware şi software.

• Permite o înţelegere mai uşoară a fenomenelor de comunicaţie.
Care sunt funcţiile fiecărui strat în modelul OSI ? 
	7
	Aplicaţie 
	· Furnizează servicii de reţea

	6
	Prezentare 
	· Reprezentarea datelor

	5
	Sesiune 
	· Comunicarea între hosturi

	4
	Transport
	· Comunicarea end-to-end

	3
	Reţea
	· Adresare logică

	2
	Legătură de date
	· Accesul la mediul transport

	1
	Fizic
	· Transmisia binară a datelor


	1. Nivelul fizic are rolul de a transmite datele de la un calculator la altul prin intermediul unui mediu de comunicaţie. Datele sunt văzute la acest nivel ca un şir de biţi.

Stratul fizic determină:

–proprietăţile mecanice şi electrice ale canalului de comunicaţie al reţelei.

–numărul de pini electrici sau fire utilizate pentru conectarea la reţea, tipul de cablu (coaxial/torsadat) utilizat pentru conectarea la calculatorul gazdă şi caracteristicile cablului cum ar fi lăţimea benzii. 

 Problemele tipice: 

· de natură electrică: nivelele de tensiune corespunzătoare unui bit 1 sau 0,

· iniţializează şi opreşte transmiterea semnalelor electrice, în funcţie de durata impulsurilor de tensiune
· asigură  păstrarea formei semnalului propagat. 

Astfel, el defineşte la nivel electric, mecanic, procedural şi funcţional, legatura fizică între calculatoarele care comunică. Mediul de comunicaţie nu face parte din nivelul fizic.


	2. Nivelul legăturii de date monitorizează erorile apărute la nivelul fizic, realizând o comunicare corectă între nodurile adiacente ale reţelei. Stratul de legătură de date transformă datele binare în cadre de date (frame) pentru stratul reţea, cărora le sunt adăugate şi informaţii de control.  Aceste cadre sunt transmise individual, fiind verificate şi confirmate de către receptor.

Funcţia principală a stratului de legătură de date este de a asigura transmisia corectă a datelor binare între calculatoarele gazdă ale reţelei.

Funcţii ale nivelului se referă la: 

· fluxul de date (transmiţătorul să nu furnizeze date mai rapid decât le poate accepta receptorul)

· gestiunea legăturii (stabilirea conexiunii, controlul schimbului de date şi desfiinţarea conexiunii).




	3. Nivelul reţea determină ruta sau calea pe care o urmează datele pentru a-şi atinge destinaţia în reţea. Într-o reţea cu comutare de pachete cum este Internetul, unităţile de date livrate de stratul de reţea se numesc pachete. Fiecare pachet de date conţine o adresă sursă şi o adresă destinaţie necesare funcţiilor de dirijare (routing) pentru conducerea datelor prin reţea.
Nivelul reţea trebuie să gestioneze aglomerările de trafic în reţea şi ratele de transfer (viteza) prin canalul de comunicaţie. Asigurarea integrităţii datelor în canalul de comunicaţie constituie responsabilitatea a trei straturi – fizic, legătură de date şi reţea. Stratul de reţea poate fi privit ca sistemul principal de livrare a datelor în reţea.
Funcţiile nivelului sunt:
· rezolvă adresarea între hosturi 
· găseşte cea mai bună cale pe care informaţia trebuie să o parcurgă pentru a ajunge la destinaţie. Protocoale: ARP (mapează adrese MAC cu IP), ICMP (folosit pentru anunţarea erorilor), IGP, IS-IS, IGRP, EIGRP, RIP (toate protocoale de routing folosite pentru schimbarea tabelelor de routare între routere), IPX, IP.


	4. Nivelul transport realizează o conexiune între două calculatoare gazdă (host) detectând şi corectând erorile pe care nivelul reţea nu le tratează. Este nivelul aflat în mijlocul ierarhiei, asigurând nivelelor superioare o interfaţă independentă de tipul reţelei utilizate. Graniţa dintre acest strat şi cel de deasupra lui este foarte importantă pentru că delimitează straturile care se ocupă cu procesarea locală a informaţiei (Aplicaţie, Prezentare şi Sesiune) şi pe cele care au ca funcţie definirea modului în care trebuie să circule datele între echipamente (Transport, Legătură de date şi Fizic).
Funcţiile principale sunt:

• stabilirea unei conexiuni sigure între două maşini gazdă 
• definirea caracteristicilor transportului între noduri

• iniţierea transferului 
• controlul fluxului de date 
• asigurarea că datele au ajuns la destinaţie
• detectarea şi remedierea erorilor care au apărut în procesul de transport

• închiderea conexiunii 
Acest nivel segmentează şi reasamblează informaţia care circulă între noduri.
Protocoale: TCP si UDP, SPX



	5. Nivelul sesiune controlează elemente de detaliu cum ar fi nume de conturi, parole şi diverse autorizări de utilizatori şi stabileşte condiţiile în care se va realiza conexiunea între calculatoare. Prin utilizarea stratului sesiune se pot negocia conexiunile între procese sau aplicaţii aflate pe calculatoare gazdă diferite.
Funcţia nivelului sesiune este de a gestiona fluxul comunicaţiilor în timpul conexiunii dintre două sisteme de calculatoare, verifică, stabileşte şi coordonează conexiunile între utilizatori şi aplicaţiile de reţea. În unele cazuri funcţiile acestui strat sunt preluate de un alt software de reţea , de straturi transport sau de aplicaţii utilizator. Acest nivel stabileşte şi întreţine conexiuni (sesiuni) între procesele aplicaţie, rolul său fiind acela de a permite proceselor să stabilească "de comun acord" caracteristicile dialogului şi să sincronizeze acest dialog. Protocoale pentru acest strat : ADSP, NetBEUI, NetBIOS.


	6. Nivelul prezentare furnizează funcţii comune, cum ar fi conversia formatelor de fişiere grafice într-un şir de date pentru a permite utilizarea reţelei de către stratul de aplicaţie. Stratul gestionează detalii legate de interfaţa reţelei cu imprimante, monitoare şi formate de fişiere şi determină minimizarea fluxului de date între această interfaţă şi straturile adiacente.
Stratul de prezentare defineşte modul în care se prezintă reţeaua hardware-ului şi software-ului.


	7. Nivelul aplicaţie are rolul de "fereastra" de comunicaţie între utilizatori, aceştia fiind reprezentaţi de entităţile aplicaţie (programele). Nivelul aplicaţie controlează mediul în care se execută aplicaţiile, punându-le la dispoziţie servicii de comunicaţie.

Printre funcţiile nivelului aplicaţie se află: 
· identificarea partenerilor de comunicaţie,

· determinarea disponibilităţii acestora şi autentificarea lor
· sincronizarea aplicaţiilor cooperante şi selectarea modului de dialog

· stabilirea responsabilităţilor pentru tratarea erorilor

· identificarea constrângerilor asupra reprezentării datelor

· transferul informaţiei.
 El se deosebeşte de celelalte nivele deoarece nu furnizeză servicii altor nivele. 
Stratul de aplicaţie conţine aplicaţiile din toată reţeaua care pot include un program de transfer de fişiere (FTP), poşta electronică (e-mail) şi chiar un browser Web.


Primele trei nivele de la baza ierarhiei (fizic, legătură de date şi reţea) sunt considerate ca formând o subreţea de comunicaţie.
Subreţeaua este răspunzătoare pentru realizarea transferului efectiv al datelor, pentru verificarea corectitudinii transmisiei şi pentru dirijarea fluxului de date prin diversele noduri ale reţelei. Acest termen trebuie înţeles ca desemnând "subreţeaua logică", adică mulţimea protocoalelor de la fiecare nivel care realizează funcţiile de mai sus. 
Termenul de subreţea este utilizat şi pentru a desemna liniile de transmisie şi echipamentele fizice care realizează dirijarea şi controlul transmisiei.
Modelul TCP/IP

În ceea ce priveşte Internetul standardul aplicat este TCP/IP sunt două protocoale  utilizate pentru interconectarea reţelelor, adică TCP (Transmission Control Protocol) un serviciu bazat pe conexiuni, însemnând cǎ maşinile care trimit şi cele care primesc sunt conectate şi comunicǎ una cu cealaltǎ tot timpul şi IP (Internet Protocol) care se ocupă de transmiterea datelor.

Modelul de referinţă TCP/IP şi stiva sa de protocoale fac posibilă comunicarea între două calculatoare care se află în orice colţ al lumii.
TCP/IP este un model în patru straturi: Aplicaţie, Transport, Internet şi Reţea
	Nivelul Aplicaţie include şi nivelurile sesiune şi prezentare ale modelului OSI: Acesta reprezintă software-ul utilizat de o staţie de lucru. Nivelul de aplicaţii se foloseşte pentru a transmite datele în reţea.
Deasupra nivelului transport se afla nivelul aplicaţie, care conţine toate protocoalele de nivel înalt. Există trei servicii principale, cărora le corespunde câte un protocol:
• protocolul pentru poşta electronică – SMTP – proiectat pentru transmisia de mesaje sub formă de text, iar datele mai complexe trebuie codificate într-o versiune text înainte de transmisie;
• protocolul pentru transferul de fişiere – FTP – permite transferul eficient de date de pe un calculator pe altul; el acceptă două tipuri de date: binare şi text;
• protocolul pentru terminal virtual – TELNET – permite unui utilizator de pe un calculator să se conecteze şi să lucreze pe un alt calculator, aflat la distanţă. 



	Nivelul Transport al modelului TCP/IP are în grijă:

• calitatea serviciului de comunicare,
• siguranţa liniei de transport,
• controlul fluxului 

•detectarea şi corectarea erorilor. 
TCP permite şi comunicarea rapidă, adaptată la posibilităţile reţelei.

Acest nivel asigură transportul mesajelor de la un calculator la altul, lucru posibil prin definirea a două protocoale punct-la-punct: TCP (Transfer Control Protocol) şi UDP (User Datagram Protocol). 
TCP este proiectat pentru a suporta o reţea nefiabilă, în sensul garantării transferului cu succes al mesajelor între sursa şi destinaţie. Astfel, el este un protocol sigur, orientat pe conexiuni, care permite ca un flux de octet să ajungă la orice calculator destinaţie din inter-reţea fără erori.
TCP se ocupă de prelucrarea mesajelor de lungime oarecare de la nivelurile superioare şi de fragmentarea lor în grupuri de maxim 64 octeţi dând apoi mesajele către IP pentru transmisie, care le poate fragmenta şi mai mult. 
TCP păstrează mesajele primite în secvenţă şi tratează controlul fluxului pentru a evita inundarea cu mesaje a unui receptor mai lent.
UDP reprezintă o alternativă la TCP pentru cazul în care livrarea garantată a mesajelor nu este necesară şi nu este necesară nici stabilirea unei sesiuni între sursă şi destinatar.

 UDP este un protocol nesigur, fără conexiuni. 



	Nivelul Internet este cel care face adresarea logică în stiva TCP/IP.

Pe scurt, el poate face două lucruri: 

• găseşte care este cea mai bună cale pe care trebuie să o urmeze un pachet pentru a ajunge la destinaţie 

• face swithing-ul acelui pachet, aceasta fiind posibilitatea de a trimite pachetul printr-o altă interfaţă decât aceea de primire. 

Acesta este locul unde acţionează routerul în Internet . 
Acest nivel funcţionează ca un router pentru datagrame şi se ocupă de adresele datagramelor. Datagramele pot fi fragmentate în bucăţi mai mici când ele traversează reţele care folosesc mărimi mai mici ale mesajelor. Nivelul IP trebuie sa reconstruiască datagramele din fragmentele pe care le primeşte, asigurându-se că nu lipseşte nici una şi verifică dacă ele se află în ordinea corectă. Nivelul internet trebuie, de asemenea, să manipuleze o varietate de formate ale adreselor care sunt folosite între sistemele TCP/IP.


	Nivelul Reţea este acela unde sunt ambele tehnologii LAN si WAN. Aşadar aici se găsesc toate lucrurile menţionate la nivelele 1 si 2 ale modelului OSI.




	Nivel
	Descriere



	Acces la reţea
	Tot ceea ce este necesar pentru a transmite un pachet IP



	Internet
	Expedierea pachetelor şi transmiterea lor până la destinaţie.



	Transport
	Controlul fluxului de date, detectarea şi recuperarea erorilor



	Aplicaţie
	Reprezentarea şi codificarea datelor, controlul dialogului între aplicaţii.




	
[image: image20.emf]Sugestii metodologice
UNDE PREDĂM?  Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.

CUM PREDĂM?  

Se recomandă utilizarea calculatoarelor pentru activităţile de fixare a noilor cunoştinţe.

[image: image21.emf]Ca materiale suport se poate realiza printr-o prezentare Power Point  un Studiu de caz cu tema Comparaţi modelul arhitectural OSI cu modelul TCP/IP. Descrieţi nivelele acestor modele şi enumeraţi avantajele, dezavantajele modelelor
· O prezentare multimedia care să cuprindă următoarele noţiuni: 
· pentru fiecare nivel: denumire nivel, rol şi funcţionare.

· prezentarea transferului informaţiei de la un calculator la altul, prin reţea, urmărind pas cu pas ce se întamplă la fiecare nivel.

· Activităţi interactive, de genul urmator:

· Activităţi drag & drop cu ordonarea corectă a nivelurilor OSI

· Activităţi de asociere între numele nivelurilor şi numărul de ordine

· Activităţi de asociere a rolului unui nivel cu denumirea potrivită  

· Activităţi de tip rebus cu noţiunile învăţate


[image: image22.emf]Ca materiale de evaluare se pot folosi:

· Probe scrise  tip grilă, asociere răspuns corect
· Fişă de lucru



Fişa suport 1.4. Componente fizice
Componentele fizice ale unei reţele de date

[image: image23.emf]Hub-ul este un dispozitiv de reţea cu mai multe porturi (intrări) necesar pentru interconectarea prin cabluri UTP a cel puţin 3 calculatoare din reţea (host-uri). 
Hub-ul amplifică semnalul primit de la un host şi-l distribuie către celelalte calculatoare din reţea. adăugate noi host-uri prin conectarea fizică a acestora cu cabluri UTP la hub-ul existent. 
FIG. 1.4.1[image: image24.png]


DLINK USB 2.0 7-Port Hub DUB-H7 

 - este un hub cu management, 8 porturi pe interfata USB 2.0

[image: image25.emf]Switch este un dispozitiv de reţea cu mai multe porturi care filtrează şi expediază pachete de date pe segmentele reţelei şi suportă orice protocol de transfer de date
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Fiecare switch reţine o tabelă de redirecţionare compusă din adrese MAC şi numere de porturi (căi de acces).
FIG. 1.4.2 Switch EDIMAX ES-5224RM+
Standarde IEEE 802.3 10/802.3u (100Base-T) Ethernet
IEEE 802.3ab (1000Base-T) Ethernet
IEEE 802.3z (1000Base-X) Ethernet

[image: image26.emf]Router este numit şi gateway fiind asemănător cu operatorii telefonici având rol de a conecta reţelele între ele şi deţine tabele de routeri pentru a determina cum circulă informaţia din şi spre Internet. Are două funcţii importante: selecţia căii de transmitere a informaţiilor şi comutarea pachetelor către cea mai bună rută. 
Un router poate fi folosit pentru distribuţia de internet fie prin cablu de reţea clasic fie prin antena / wifi / wireless / radio.

[image: image27.emf] Router wireless oferă conectivitate pentru o linie de voce (telefon sau centrală) şi acces Internet pentru o reţea locală de computere (cablate sau WiFi) prin intermediul reţelelor publice mobile.
FIG. 1.4.[image: image88.png]


3 Specificaţii Linksys WRT120N

	Wireless
	Da 

	Porturi
	4 x Ethernet 

	Dimensiuni
	203 x 160 x 35 mm

	Greutate
	0.283 Kg

	Standarde
	IEEE 802.11 b/g/n



[image: image28.emf]Access point este similar cu un HUB de reţea, lăţimea de bandă disponibilă se împarte între toate echipamentele care comunică simultan.
FIG. 1.4.[image: image89.png]


4 Descriere D-Link DWL-G700

Acces point wireless DWL-G700 poate fi configurat să lucreze în 2 moduri : 
1.Access point, 2.Repeater mode pentru preluarea semnalului existent şi trimiterea lui spre alte locaţii mai departe de aria semnalului iniţial.
Access point-ul

· funcţionează respectând anumite standarde ce permite conectarea la reţea (ex:IEEE 802.2, IEEE 802.3) 

· foloseşte modalităţi diferite de a encripta datele
· are diverse porturi care îi permit conectarea la un swich sau la alte calculatoare, cu care să formeze o reţea. 
· poate avea ataşată şi o antenă sau mai multe, cu ajutorul căreia semnalul transmis de aparat să fie mai puternic.

[image: image29.emf] Modem (MOdulator/DEModulator) converteşte semnalele digitale din calculator în semnale analogice pentru a putea fi transmise pe o linie telefonică obişnuită şi invers.
[image: image90.png]


 FIG. 1.4.5 V92 External Message Faxmodem 
- este un modem extern performant, cu de rate de transfer excelente pentru o conexiune de tip dial-up
[image: image91.png]



[image: image30.emf]Modem de cablu pot fi interne sau externe
FIG. 1.4.6 OEM56k 
- este un modem intern oferit de Conexant celor care doresc să se conecteze la Internet printr-o legatură de tip dial-up dar şi celor care doresc să utilizeze calculatorul pentru diverse funcţii, cum ar fi cea de fax.

[image: image92.png]


FIG. 1.4.7  Apple USB
Conectarea se face uşor la Internet utilizând serviciul dial-up cu Apple USB Modem. 
Mic şi uşor, se conectează la portul USB al sistemelor iMac G5, Mac mini sau Power Mac G5. Viteza de date până la 56kb/s, fax la 14.4kb/s. 
Suportă identificarea apelantului, trezire la apelare, răspuns telefonic (V.253), modem în aşteptare, suport software V.92.
Toate modemurile de cablu conţin : un tuner, un demodulator, un modulator, un dispozitiv de control al accesului la mediu (MAC) şi un microprocesor.

[image: image31.emf] DSL (Digital Subscriber Line) oferă servicii video la cerere prin liniile telefonice clasice Avantajele folosirii unei metode de conectare DSL sunt: conectarea permanentă la Internet, transfer mare şi constant de date Tehnologia DSL, care cuprinde subramuri ca SDSL, ISDL si ADSL se referă la transmisia de date tot prin intermediul liniei de telefon clasice cu două fire torsadate de cupru.
	
[image: image32.emf]Sugestii metodologice
UNDE PREDĂM?  Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.

CUM PREDĂM?  - metode de învăţământ -  explicaţia

                                                                    -  observaţia dirijată

                                                                    - comparaţia

                                                                     - problematizarea

                 - organizarea clasei – frontal/pe grupe
Se recomandă utilizarea calculatoarelor pentru activităţile de fixare a noilor cunoştinţe.
Prezentarea şi descrierea componentelor unei reţele de calculatoare


[image: image33.emf]Ca materiale de evaluare se pot folosi:

· Probe practice Recunoşterea componentelor unei reţele
· Probe scrise  tip grilă, asociere răspuns corect
· Fişă de lucru
Tema pentru acasă: Să realizeze un referat cu tema: Descrierea componentelor unei reţele de calculatoare.

 Elevii vor putea folosi biblioteca virtuală, cărţi de specialitate şi Internet-ul.



                                     Tema 2. Protocolul TCP/IP
Fişa suport 2.1. Clasele IP

	
[image: image34.emf] IP, cel mai popular protocol de reţea din întreaga lume, este gata de lansarea unei noi generaţii, prin implementarea primelor produse adaptate pachetului de protocoale IPv6. Creşterea neprevăzută a solicitărilor de conectare la Internet a impus căutarea unor noi soluţii pentru standardul de protocoale IPv4 aflat în uz, în primul rând pentru lărgirea capacităţii alocate pentru adrese şi a creşterii nivelului de securizare a datelor vehiculate. Cu IPv6 sau IPng (Internet Protocol New Generation) problemele cheie ale adreselor, managementului pentru adrese şi suportului pentru comunicaţii multimedia sunt rezolvate




La nivel abstract, internet-ul este foarte asemănator cu reţeaua telefonică.La reţeaua telefonică, pentru fiecare convorbire se alocă un circuit separat, în cazui Internet-ului mai multe procese folosesc în comun aceleaşi legături dintre calculatoare.
 Datele sunt trimise sub forma unor blocuri de caractere, numite datagrame sau pachete. Fiecare pachet este prefaţat de un mic ansamblu de octeti, numit header (”antet”), urmat de datele propriu-zise, ce formează conţinutul pachetului. După sosire la destinaţie, datele transmise sub forma unor pachete distincte sunt reasamblate în unităţi logice de tip fişier, mesaj iar reţeaua Internet va comuta pachetele pe diferite rute de la sursă la destinaţieşi va fi o reţea cu comutare de pachete.
Stratul Internet (IPv4)

Cuprinde toate protocoalele şi procedurile necesare pentru ca o conexiune să "traverseze" reţele multiple. Pachetele de date de la acest nivel trebuie, deci, să fie rutabile.
Protocolul IPv4 este în mod inerent fără conexiune (de tip datagrama): pachetele îşi "croiesc" singure drum prin reţea.

Toate adresele IP au o lungime de 32 de biţi şi sunt împǎrţite în 4 părţi de câte 8 biţi. Aceasta permite ca fiecare parte sǎ aibǎ numere asociate de la 0 la 255. 

Cele patru pǎrţi sunt combinate într-o notaţie numitǎ “cuadrantul punctat”, însemnând cǎ fiecare valoare pe 8 biţi este separatǎ de un punct.

 De exemplu, “255.255.255.255” şi “147.120.3.28” sunt adrese IP şi cuadrante punctuate. Când cineva cere adresa de reţea, de obicei se referǎ la adresa IP.

	Funcţionarea protocolului IP

Stratul aplicaţie inserează un antet (header) în pachetul de date, identificând gazda şi portul destinaţie. Protocolul cap- la-cap (host-host), în funcţie de aplicaţie TCP sau UDP, sparge (segmentează) acest bloc de date în fragmente care au fiecare un antet TCP. Noua structură se numeşte segment TCP. Fiecare segment este pasat protocolului IP, care îi adaugă antetul propriu (adrese IP, tipul protocolului de nivel superior etc). Apoi pachetul este trimis stratului Data Link (nivelul 2).

La destinaţie, prelucrarea este reluată în sens invers, până când datele ajung la aplicaţia (procesul), apoi la destinaţie.




Schema de adresare IP

Protocolul IPv4 utilizează o schemă de adresare binară pe 32 biţi care identifică în mod unic reţeaua, dispozitivele de reţea şi calculatoarele conectate, atât pentru sursă cât şi pentru destinaţia pachetului. Adresele "oficiale" IP sunt înregistrate şi administrate de către centrele regionale NIC (Network Information Center).

Adresele IP neînregistrate oficial pot fi utilizate numai în cadru restrâns, în reţeaua locală respectivă, ele nefiind recunoscute înafară.

Protocolul IPv4 foloseşte cinci clase de adrese (denumite A-E). 

Deşi adresele sunt binare, ele se reprezintă în mod uzual în format zecimal (sau hexazecimal) pe 4 bytes, separaţi prin punct (de ex. 193.226.62.1).

- Clasa A defineşte adrese de host de la 1.0.0.0 la 126.0.0.0 (primul bit din adresa are valoarea 0); fiecare adresă de reţea clasa A suportă 16.774.214 adrese distincte de host;

- Clasa B defineşte adrese de host de la 128.1.0.0 la 191.254.0.0 (primii doi biţi din adresa au valoarea 10); fiecare adresă de reţea clasa B suportă 65.534 adrese distincte de host;

- Clasa C defineşte adrese de host de la 192.0.1.0 la 223.255.254.0 (primii trei biţi din adresă au valoarea 110); fiecare adresă de reţea clasa C suportă 254 adrese distincte de host;

- Clasa D defineşte adrese de tip difuzare multiplă (multicast), dar nu are o utilizare prea largă (primii patru biţi din adresă au valoarea 1110); adresele din clasa D au valori cuprinse între 224.0.0.0 si 239.255.255.254;

- Clasa E a fost definită, dar este rezervată pentru uzul intern NIC.

Aceasta împărţire în clase poate conduce în mod uzual la pierderi semnificative de adrese IP. Pentru a se evita această pierdere de adrese, de exemplu în cazurile în care necesitatea reală pentru o reţea nu acoperă în întregime o clasă, s-a dezvoltat un nou protocol de rutare între domenii, CIDR (Classless Interdomain Routing). 
Acest nou protocol permite unor clase multiple de adrese IP să fie văzute ca un singur domeniu (clasă) de rutare.
	
[image: image35.emf]IPv6 IP versiunea 6 sau IP Next Generation (IPng) este noua versiune a Protocolului Internet (IP). Acesta substituie în mod progresiv actuală versiune IPv4 a protocolului IP responsabil în momentul de faţă în interconexiunile dintre routere şi a miilor de reţele conectate la aceste componente de baza a Internetului actual.




IPv6 a fost proiectat în mod primar pentru a extinde actuala problemă a spaţiului de adrese care devine insuficient şi pentru acomodarea creşterii în număr a reţelelor pe glob prin cei 128 biţi lungime în reprezentare care multiplică potenţialul Internet. Acesta implică o nouă structură de adresare, noi tipuri de aplicaţii.
Avantajele ale IPv6:

• Routare/manipulare mai eficientă.

• Identificare prin “flow label” a unei conexiuni.

• Mecanism de securitate.

• Mobilitate.

         • Posibilitatea unei tranziţii optime de la IPv4 la IPv6
	· Fiecare maşinǎ (denumitǎ gazdǎ) care poate fi conectatǎ la Internet trebuie sǎ fie numǎratǎ. Toate aceste cuadrante punctuate, nu pot face faţǎ la fiecare maşinǎ doar numǎrându-le.

În loc de aceasta, adresele IP lucreazǎ prin identificarea reţelei, apoi a unei maşini din acea reţea.

· Adresele IP sunt constituite din douǎ pǎrţi:

 - numărul de reţea 

 - numǎrul maşinii gazdǎ din acea reţea.

· Folosind douǎ pǎrţi la adresa IP, maşinile din reţele diferite pot avea acelaşi numǎr gazdǎ, dar deoarece numǎrul de reţea este diferit, maşinile sunt identificate în mod unic. 


	Sugestii metodologice

[image: image36.emf] Este necesar ca elevii să-şi însuşească  informaţiile din Fişa suport 2.1 apoi vor fi capabili să clasifice adresele IP în funcţie de clase şi să definească IPv4 şi IPv6. 
Să enumere avantajele folosirii protocolului IPv6

Să realizeze o comparaţie între IPv4 şi IPv6

	Elevii vor fi capabili să:
· definească noţiunea de protocol
· să enumere şi să descrie funcţionarea protocolului IP

· să încadreze fiecare adresă la tipul de clasă corespunzător
CUM PREDĂM?  - metode de învăţământ -  explicaţia

                                                                    -  observaţia dirijată

                                                                    - comparaţia

                                                                     - problematizarea

                 - organizarea clasei – frontal/pe grupe
UNDE PREDĂM?  Conţinutul poate fi predat în laboratorul de informatică sau în clasă
PENTRU CE?          - Metode de evaluare – conversaţie dirijată

                                                                     - observare
                                                                     - studiu de caz 
                                                                     - test

                                                                     - teme în clasă/ pentru acasă
- Mijloace de evaluare - fişe de lucru 
                                    - chestionare



Fişa suport 2.2. Tipuri de protocoale TCP/IP

	
[image: image37.emf] Definiţie Modelul TCP/IP este prescurtarea de la(Transmission Control Protocol / Internet Protocol fiind creat de către ARPA (Advanced Research Projects Agency) dar fiind folosit mai întâi în reţelele ARPAnet (o reţea de cercetare) şi reţeaua DDN (Defense Data Network).
 Este un protocol de transport pe care rulează sisteme de operare complet diferite ce permit computerelor din întreaga lume să comunice între ele. 


Protocoale TCP/IP

Serviciile Internet au la baza schimbul de mesaje între o sursă şi un destinatar. Similar, într-o reţea de calculatoare, pachetul este dat unui comutator de pachete, numit si "ruter" (router), care are un rolul de a transmite informaţia către destinatar. Eventual, pachetul traversează mai multe comutatoare intermediare. Ultimul comutator livrează mesajul destinatarului.

Dirijarea pachetelor este efectuată automat de către reţea şi respectă un set de reguli şi convenţii numit "protocol". Reţelele de calculatoare pot folosi protocoale diferite, dar, pentru a putea comunica între ele, trebuie să adopte acelaşi protocol.                                         Reţelele din Internet folosesc protocolul IP (Internet Protocol). IP asigură livrarea pachetelor numai dacă în funcţionarea reţelelor nu apar erori. Dacă un mesaj este prea lung, IP cere fragmentarea lui în mai multe pachete. Transmiterea pachetelor IP se face între calculatoare gazdă şi nu direct, între programele de aplicaţie. Din aceste motive, protocolul IP este completat cu un altul, numit TCP (Transmission Control Protocol), care face fragmentarea şi asigură transmiterea corectă a mesajelor între utilizatori. Pachetele unui mesaj sunt numerotate, putându-se verifica primirea lor în forma în care au fost transmise şi reconstituirea mesajelor lungi, formate din mai multe pachete.
Ce este protocolul TCP/IP? 

TCP/IP este Protocolul de Control al Transmisiei/Internet Protocol
- este protocolul de reţea cel mai larg folosit în lume 

- se referǎ la o întreagǎ familie de protocoale înrudite, toate proiectate pentru a transfera informaţii prin intermediul reţelei. 

- este proiectat pentru a fi componenta software a unei reţele. 

- trimite scrisori electronice, transferă fişiere, livrează servicii de logare la distanţǎ, dirijează mesajele şi cǎderile de reţea.

	
[image: image38.emf]Protocoalele sunt seturi de reguli pe care toate companiile şi toate produsele software trebuie sǎ le respecte, pentru ca produsele lor sǎ fie compatibile între ele.

Un protocol defineşte felul cum programele comunicǎ între ele dar şi modul de transmitere al informaţiei la nivelul fiecărui pachet. 

Un protocol este un set scris de directive care defineşte felul în care douǎ aplicaţii sau maşini pot comunica între ele, fiecare conformându-se cu aceleaşi standarde.




TCP/IP este format din două protocoale iar serviciile oferite şi funcţiile acestui protocol pot fi grupate dupǎ scopul lor în:

[image: image39.emf]Protocoalele de transport controleazǎ mişcarea datelor între 2 maşini:
- TCP (Transmision Control Protocol) este un serviciu bazat pe conexiuni, ceea ce înseamnă cǎ maşinile care trimit datele şi cele care primesc sunt conectate şi comunicǎ una cu cealaltǎ tot timpul.

- UDP (User Datagram Protocol) este un serviciu fǎrǎ conexiuni, ceea ce înseamnă cǎ datele sunt trimise fǎrǎ ca maşinile care trimit şi care primesc sǎ aibǎ contact. Este ca si cum am trimite o scrisoare prin poşta normalǎ, la o anumitǎ adresǎ, neavând cum sǎ ştim dacǎ scrisoarea ajunge sau nu la acea adresǎ.


[image: image40.emf]Protocoalele de rutare ce se ocupă de localizarea datelor şi determinǎ cel mai bun mod de a ajunge la destinaţie. Dar se pot, de asemenea ocupa şi de felul în care mesajele mari sunt împǎrţite şi recombinate la destinaţie:

- IP (Internet Protocol) se ocupă de transmiterea datelor.

- ICMP (Internet Control Message Protocol) se ocupă de mesajele de stare pentru IP, cum ar fi erorile şi schimbările în hardware-ul reţelei ce afecteazǎ dirijarea informaţiilor.

- RIP (Routing Information Protocol) este un protocol care foloseşte cea mai bunǎ metodǎ de dirijare pentru a livra un mesaj.

- OSPF (Open Shortest Path First) protocol pentru dirijare.

[image: image41.emf]Protocoalele de adresă (Network Address) se ocupǎ de felul în care maşinile sunt adresate, şi printr-un nume şi printr-un numǎr unic.

- ARP (Address Resolution Protocol) este un protocol ce determinǎ adresele numerice unice ale maşinilor din reţea.

- DNS (Domain Name System) este un protocol ce determinǎ adrese numerice plecând de la numele unei maşini.

- RARP (Reverse Address Resolution Protocol) este un protocol ce determinǎ adresele maşinilor din reţea, dar invers faţă de protocolul ARP

Servicii utilizator care sunt aplicaţii pe care utilizatorul (sau o maşinǎ) le poate folosi:

- BOOTP (Boot Protocol) Porneşte o maşinǎ din reţea citind informaţia de boot-are de la un server

- FTP (File Transfer Protocol) Transferǎ fişiere de la o maşinǎ la alta.

- TELNET Permite logǎri la distanţǎ, ceea ce înseamnǎ că un utilizator, de pe o anumitǎ maşinǎ se poate conecta la alta, aceasta comportându-se ca şi cum utilizatorul ar sta la tastatura ei.


[image: image42.emf]Protocoalele pentru porţi (Gateway protocols) ajutǎ reţeaua sǎ comunice informaţiile de rutare şi cele de stare, ocupându-se şi de datele pentru reţelele locale.

- EGP (Exterior Gateway Protocol) este un protocol ce transferǎ informaţii de rutare pentru reţele din exterior.

- GGP (Gateway-to-Gateway Protocol) este un protocol ce transferǎ informaţii de rutare între diferite porţi.

- IGP (Interior Gateway Protocol) este un protocol ce transferǎ informaţii de rutare pentru reţele din interior.

Următoarele protocoale nu se înscriu în categoriile menţionate anterior, dar asigurǎ servicii importante pentru o reţea:

- NFS (Network File System) este protocolul ce permite ca directoarele de pe o anumitǎ maşinǎ sǎ fie montate pe alta şi accesate de un utilizator ca şi cum acestea ar fi pe maşina localǎ.

- NIS (Network Information Service) este un protocol ce menţine conturile utilizatorilor în reţele, simplificând logǎrile şi păstrarea parolei.

- RPC (Remote Procedure Call) Permite ca aplicaţii la distanţǎ sǎ comunice între ele într-o manierǎ simplǎ şi eficientǎ.

- SMTP (Simple Mail Transfer Protocol) este un protocol dedicat, care transferǎ e-mailuri între maşini.

- SNMP (Simple Network Management Protocol) este un serviciu pentru administratori, care trimite mesaje de stare despre reţea şi despre dispozitivele ataşate la aceasta reţea.

[image: image43.emf]IMAP şi POP3 sunt două protocoale diferite ce permit aplicaţiilor de genul Netscape Messenger sau Microsoft Outlook accesarea casutei postale de pe server.

Utilizând protocolul IMAP toate mesajele sunt stocate pe server. Aceasta metoda are avantajul de a nu ocupa spatiu pe calculatorul client şi dă rezultate bune pe conexiuni lente deoarece iniţial se descarcă doar header-ele mesajelor. Conţinutul şi ataşamentele mesajului sunt descarcate numai dacă este nevoie.

Folosind protocolul POP3 mesajele sunt descărcate de pe server pe hard-disk-ul local, toate odată, în momentul în care doriţi citirea mesajelor. Dacă utilizaţi mai multe calculatoare pentru accesarea poştei electronice pot apărea desincronizări iar mesajele sfârsesc în a fi împrăştiate pe mai multe calculatoare. Pentru a evita aceasta situaţie trebuie să configuraţi un singur client să şteargă mesajele de pe server după descarcarea lor. Dezavantajul în aceasta situaţie este ca unele mesaje vor fi descărcate de mai multe ori din nou şi din nou, până când în cele din urmă se accesează căsuţa poştală de pe calculatorul configurat să şteargă mesajele de pe server după descărcare.
Ce poţi faci cu Internetul? Poţi comunica şi te poţi informa. 

1. Comunicarea se realizează cu  e-mail-ul sau poşta electronică şi reprezintă cea mai utilizată aplicaţie a Internetului ceea ce permite utilizatorilor să comunice şi să transmită informaţii altor utilizatori indiferent de localizarea geografică şi de fusul orar la o viteză remarcabilă.

Prin e-mail se pot transmite orice tip de date (text, sunet, grafică, video). 

O adresă de e-mail va arăta întotdeauna de forma: nume_utilizator@adresa_calculator. 
De obicei numele de utilizator se poate alege, însa adresa calculatorului este dată de serverul unde se găseşte căsuţa poştală . 
Cele 2 părţi ale adresei sunt despărţite prin simbolul @. 
Prima parte conţine identificatorul utilizatorului după cum este el înregistrat pe calculatorul unde este creată căsuţa poştală , iar a doua parte (cea de după @) reprezintă informaţiile de identificare în Internet a calculatorului unde se află căsuţa poştală.
2. Informarea prin accesul la distanţa şi la surse de informaţii  

a) World Wide Web se poate accesa şi naviga prin paginile web care conţin informaţii de largă circulaţie. La resursese ajunge cu ajutorul instrumentelor de căutare şi a hyper legăturilor (hyperlinks) inserate în documente 
	
[image: image44.emf]World Wide Web este destinat căutării informaţiei în lumea întreagă pe Internet şi foloseşte hypertextul pentru organizarea informaţiei ceea ce face ca aceasta să apară ca o pânză de păianjen (web) şi care permite navigarea cu uşurinţă de la o pagina la alta .




	
[image: image45.emf]Hypertextul reprezintă o metodă de organizarea a informaţiei în care anumite cuvinte, marcate, sunt legate de alte documente care conţin informaţii adiţionale despre ele. 




	
[image: image46.emf]Hypermedia permite realizarea de legături similare la grafice, imagini, animaţie. Selecţionarea unui astfel de cuvânt (sau imagine) va avea ca efect afişarea documentului legat de cuvântul respectiv.




	
[image: image47.emf]Web-ul reprezintă un sistem uriaş de informaţii legate între ele ca într-o pînză de păianjen şi care se află pe calculatoare aflate în întreaga lume (situri web). Informaţia poate fi accesată  privind paginile web care conţin legături hypertext către alte pagini web. Aceste pagini web pot fi accesate folosind un software special numit Browser . 

Tipuri de browsere: Internet Explorer, Netscape Navigator, Opera    

 


Pagină web este identificată printr-o adresă unică, care se mai numeşte şi URL (Uniform Resource Locator). 
Aceasta va fi de forma protocol://(www).gazda.nume_de_domeniu. Ea poate fi urmată în anumite cazuri de nume de fişiere.

· Protocolul este de obicei http (Hypertext Protocol) însă el poate fi şi FTP (File Transfer Protocol) ori Telnet sau alte mai puţin găsite.

· Particula www poate fi găsită în cadrul unor pagini, dar ea poate şi să lipsească.

· Gazda reprezintă numele calculatorului şi poate fi format din mai multe cuvinte cu punct între ele.
	
[image: image48.emf]Nume de domeniu reprezintă o prescurtare din 2 sau 3 litere. - nume de domenii generale (TLD - Top Level Domains) - com, org. net, gov, edu, mil, pro, info) şi nume de domenii pentru fiecare ţară ca .ro pentru România, .fr pentru Franţa, .ca pentru Canada 

	
[image: image49.emf]DNS(domain name system) este sistemul care se ocupă cu traducerea domeniilor în adrese IP şi este o bază de date distribuită pe tot Internetul. Se numeşte distribuită deoarece nu există un singur server care să aibe toată informaţia necesară traducerii oricărui domeniu într-o adresa IP. Fiecare server menţine o bază de date cu propriile domenii pe care sistemele de pe Internet pot să o interogheze.


b) FTP (File Transfer Protocol) care permite transmiterea şi primirea de informaţii la şi de la distanţă  
	FTP este acronimul pentru File Transfer Protocol (Protocolul de Transfer al Fişierelor) şi este cea mai folosită metodă pentru transferul fişierelor, indiferent de tipul şi dimensiunea acestora, de la un computer la altul, prin intermediul Internetului.

La ce foloseşte FTP ?

Conectat prin FTP, se poate primi sau trimite fişiere. Anumite fişiere de pe serverul gazdă se pot transfera prin opţiunea download într-un anumit director pe calculatorul propriu. Pentru a transfera fişiere din calculatorul propriu pe server trebuie să faceţi upload, selectând bineînţeles directorul în care se găsesc fişierele. Fişierele sunt apoi copiate dintr-un director în altul. Procedura este asemănătoare cu copierea unor fişiere dintr-un director în altul, pe un calculator. În acest caz unul din directoare se găseşte pe un calculator în România iar altul în SUA sau Japonia, de exemplu.

În concluzie, FTP se foloseşte atunci când :

· se transferă (upload) pentru prima dată fişierele unui site la o gazdă web 

· se înlocuieşte un fişier sau o imagine 

· se încarcă (download) fişiere de pe un alt computer 

· se permite accesul unei alte persoane pentru a încărca un fişier dintr-un anumit site 

Ce software este necesar ?

Pentru a vă putea conecta la un server FTP aveţi nevoie de un program special, numit şi client FTP care să poată lucra cu acest protocol. 

Cum se face conectarea ?

Pentru a vă putea conecta la un server FTP, trebuie să-i cunoaşteţi adresa. Aceasta este adresa gazdei FTP pe care aţi obţinut-o la înscriere. Există două tipuri posibile de conectare :

· cu un nume de identificare (login) şi parola (password) pentru un cont pe un server FTP 

· cu login anonim , folosind pentru login cuvântul "anonymous" şi pentru parolă, adresa de email 


3. Funcţia de conectivitate prin accesul la distanţă la resursele unui alt calculator folosind serviciul Telnet
4. Funcţia comercială prin furnizarea diferitelor informaţii utile, comerţul electronic

	
[image: image50.emf] Sugestii metodologice

UNDE PREDĂM?  Conţinutul poate fi prezentat  în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.

CUM PREDĂM?  

Se recomandă utilizarea calculatoarelor pentru activităţile de fixare a noilor cunoştinţe.


[image: image51.emf]Ca materiale suport se pot folosi:

· O prezentare multimedia care să cuprindă următoarele noţiuni: 

· Denumire clasă şi caracteristici.

· Descrierea protocolului TCP/IP

· Prezentarea protocoalelor TCP/IP
· Serviciile oferite de reţeaua Internet

[image: image52.emf]     PENTRU CE?          Ca materiale de evaluare se pot folosi:

· Activităţi drag & drop cu ordonarea corectă tipurilor de protocoale
· Activităţi de asociere între tipul de  clasă şi adresele de host 
· Activităţi de asociere a rolului unui nivel cu denumirea potrivită  

· Activităţi de tip rebus cu noţiunile învăţate

· Probe practice şi scrise 
· Adăugarea protocolului TCP/IP
· Realizarea unei conectări la un server FTP
· Crearea unui cont de poştă electronică folosind un portal
Metode folosite active-interactive învăţare prin descoperire, învăţare prin cooperare, simulare şi exerciţiu pe calculator.
Utilizarea calculatorului pentru obţinerea de informaţii şi utilizarea de softuri educaţionale



Tema 3. Calculator conectat la Internet

Fişa suport 3.1 Placa de reţea 
[image: image53.png]


Interfata: PCI Express    FIG. 3.1.1
                                                Standarde: IEEE 802.11n (draft 2.0)/IEEE 802.11g
                                                Wireless: Da

[image: image54.emf]  Placa de reţea

	Placa de reţea este un circuit electronic ce permite comunicarea între calculator şi reţea. Se montează, de obicei, într-un slot de pe placa de bază a calculatorului şi furnizează interfaţa de conexiune cu reţeaua. 


 
[image: image55.emf]     Setări laTCP/IP 
La Windows XP caseta de dialog Advanced TCP/IP vă permite configurarea setărilor legate de DNS, WINS, specificarea de adrese IP şi gateway-uri multiple.
            Pentru a deschide caseta de dialog Advanced TCP/IP Settings, dăm clic dreapta pe conexiunea dorită din directorul Network Connections, şi alegem Properties pentru a deschide caseta de dialog Properties a conexiunii selectate. Selectăm din lista Internet Protocol (TCP/IP) şi dăm clic pe butonul Properties. Se va deschide caseta de dialog Internet Protocol TCP/IP Properties. Apoi dăm clic pe butonul Advanced şi se va deschide caseta de dialog Advanced TCP/IP Settings cu patru etichete:

           
[image: image56.emf]IP Settings – permite adăugarea de mai multe adrese IP sau schimbarea proprietăţilor de rutare ale plăcii de reţea.

           
[image: image57.emf] DNS – permite să setaţi modul cum conexiunea TCP/IP utilizează DNS.

           
[image: image58.emf] WINS – permite să setaţi modul cum conexiunea TCP/IP utilizează WINS pentru calculatoare ce nu pot accesa Active Directory

           
[image: image59.emf]Options – permite să setaţi filtrarea TCP/IP şi să specificaţi ce porturi vor fi utilizate pentru comunicaţia TCP/IP.

           
Eticheta IP Settings
             Caseta IP Addresses permite să atribuiţi adrese IP suplimentare unei singure plăci de reţea în cazul în care găzduiţi mai multe website-uri pe acelasi server şi doriţi să atribuiţi fiecăruia câte o adresă IP proprie. Dăm clic pe butonul Add pentru a adăuga o adresa IP şi o mască de reţea, respectiv pe butonul Edit pentru a modifica adresa selectată, iar Remove pentru a şterge adresa selectată din listă. 

Caseta Default Gateways este utilizată dacă doriţi ca conexiunea de reţea să utilizeze mai multe gateway-uri implicite. 

Eticheta DNS
Caseta “DNS Server addresses, in order of use” este utilizată pentru a afişa lista de adrese IP a serverelor DNS ce vor fi utilizate pentru rezolvarea numelor de domeniu. Aceste servere sunt ordonate şi utilizate în funcţie de prioritate, însemnând că dacă un server nu funcţionează va trece la următorul din listă. Pentru a seta ordinea adreselor IP, selectaţi o adresa IP şi apoi daţi clic pe butoanele săgeată sus sau jos din partea dreapta.

Eticheta WINS
 Eticheta WINS este utilizată pentru a verifica setările legate de WINS (Windows Internet Name Service) ca lista de servere WINS ce va fi utilizată pentru rezoluţia NetBIOS în IP.
Eticheta Options (TCP/IP Filtering)
 Eticheta Options ne permite să configurăm setările pentru filtrarea TCP/IP; puteţi defini ce porturi sau protocoale sunt premise. Aici dăm clic pe butonul Properties pentru a deschide caseta de dialog TCP/IP Filtering. Bifăm opţiunea “Permit only” şi utilizaţi butonul Add pentru a adăuga porturi TCP/UDP sau versiuni de protocoale în lista respectivă. Dacă permiteţi trafic doar pentru un set de porturi definite, tot celălalt trafic va fi blocat.
Modulul de File and Printer Sharing din Windows XP este folosit adesea pentru partajarea (sharing) datelor de pe calculator. 

Reţelele permit partajarea unei imprimante între utilizatorii reţelei.
În acest fel se face o economie semnificativă cu echipamentele hardware.Se instalează imprimanta pe un calculator şi ne asigurăm ca am configurat "File and Print Sharing". 

La XP în Start/Settings/Control Panel selectăm Network Connections în Windows XP apoi click dreapta pe conexiunea de reţea şi selectăm Properties. Din tab-ul General, la Components checked are used by this connection, ne asigurăm că ai în listă File and Print Sharing for Microsoft Networks sau se poate instala făcând clic pe butonul install şi selectând Service din fereastra care apare. Apoi în Start/Settings/Printers se dă click dreapta pe imprimantă şi selectăm Sharing.  

În Windows XP apare o fereastră unde trebuie să bifăm opţiunea Shared as: cu un nume pentru imprimantă, apoi activezi butonul OK. Pe fiecare calculator din reţea instalezi imprimanta folosind wizard-ul Microsoft şi selectând opţiunea Network Printer. Astfel toţi utilizatorii din reţea vor putea printa pe o singură imprimanta.
Generaţiile noi de reţele de telecomunicaţii (NGN = Next Generation Network) folosesc ca suport de bazã reţeaua bazatã pe comuţatie de pachete IP, completatã cu tehnologii care sã controleze şi să asigure QoS (Quality of Service) pentru integrarea serviciilor de date, voce, video, multimedia care impun cerinţe QoS diferite reţelei IP. Sunt prezentate mecanismele QoS  utilizate de noile reţele IP pentru a asigura tratarea diferenţiatã a serviciilor în concordanţă cu cerinţele de calitate ale fiecărei clase.
La QoS parametrii primari ai calităţii serviciului se regăsesc în  funcţiile de acces, de transfer al  informaţiei şi de deconectare ce trebuiesc a fi suportate de o reţea de telecomunicaţie şi se pot caracteriza pe baza unor criterii axate pe viteză, acurateţe şi dependenţă. 

	
[image: image60.emf]Sugestii metodologice 

După parcurgerea fişelor de lucru în cadrul activităţiilor practice, elevii vor fi capabili:
· Să-şi formeze obişnuinţele de alegere corespunzătoare aplicaţiilor, în abordarea sarcinilor de lucru;
· Să-şi exprime un mod de gândire creativ, în structurarea şi rezolvarea sarcinilor de lucru;

[image: image61.emf] Urmaţi link-ul Setarea IP-urilor pentru accesul la internet in Windows XP.
  CU CE ?                                                     -    folii transparente

                                                                      -    fişe de lucru
                                                                      -    prezentări multimedia
  CUM ?     - metode de învăţământ:   - expunere

                                                                - demonstraţie

                                                                - observaţia dirijată

                                                                - problematizarea

- organizarea clasei – frontal / pe grupe.
UNDE?   - laboratorul de informatică
PENTRU CE?          - Metode de evaluare – conversaţie dirijată

                                                                     - observare

                                                                     - probă practică de laborator

· Mijloace de evaluare – fişe de lucru 

· chestionare      



Fişa suport 3.2 Conectarea  la reţea
Cerinţe necesare realizării unei conexiuni

	
[image: image62.emf]Conexiunea fizică între un calculator şi o reţea se realizează cu ajutorul unui card de expansiune numit placă de reţea (Network Interface Card - NIC). Conexiunea fizică este folosită pentru transferul de semnale între calculatoare.

Conexiunea logică foloseşte standarde numite protocoale. 

[image: image63.emf]Un protocol este o descriere formală a unui set de reguli şi convenţii care stabilesc modul de comunicare între echipamentele dintr-o reţea. Protocolul TCP/IP (Transmission Control Protocol/Internet Protocol) este principalul protocol folosit.

Ultima parte a conexiunii o reprezintă aplicaţia care interpretează datele şi le afişează într-o formă mai simplă. Aplicaţiile lucrează împreună cu protocoalele pentru a trimite şi primi date.


Pentru a realizarea unei conexiuni la Internet este nevoie de următoarele elemente:

 - un calculator,

 - un modem, 

 - un program de comunicare, 

 - un cont Internet, 

 - un nume de legătură

	
[image: image64.emf]Modemul: este cel care converteşte semnalul numeric furnizat de calculator în semnal analogic care poate fi transmis pe linia telefonică, iar la receptor asigură demodularea semnalului.


 - o parolă

	
[image: image65.emf]Programul de comunicare: asigură folosirea modemului pentru apelul telefonic la distanţă al unui calculator. (Blast Pro, Procomm Plus, Telix, Microsoft Network).



	
[image: image66.emf]Contul Internet, în funcţie de tipul de conexiune poate fi un cont telefonic sau un cont dedicat.

Contul telefonic se foloseşte pentru a telefona unui calculator aflat la sediul unui distribuitor de servicii în vederea accesului la Internet.se mai numeşte cont IP (Internet Protocol), deoarece are o adresa proprie de protocol Internet


	
[image: image67.emf]Numele de legatură: identifică utilizatorul la conectare şi este elementul în funcţie de care se face recunoaşterea în Internet.


	
[image: image68.emf]Parola: este mijlocul de protecţie al utilizatorului şi este stabilită la crearea unui cont Internet pentru a impiedica citirea mesajelor de către altă persoană, transmiterea de mesaje sau accesul pe Internet.


.

[image: image69.emf]Conectarea la Internet se poate realiza în foarte multe feluri: prin linie telefonică, prin cablu de înaltă viteză, prin conexiuni DSL, prin satelit, prin TV, prin reţele locale (LAN), prin telefonul mobil. Rapiditatea la conectare este adevărata referinţă la orice conexiune Internet: cu cât este mai rapidă conectarea, cu atât ea este mai bună. 

Cea mai obişnuită opţiune de conectare este aceea de a găsi un ISP (Internet Service Provider) sau un serviciu online. 
	
[image: image70.emf]Conectarea se realizează prin :

1. modem -intern la un slot în calculator şi foloseşte sursa calculatorului.
                  -extern având propria carcasă, cu sursă de tensiune separată şi se                  conectează cu calculatorul prin cablu serial la portul USB 
2. modem special de cablu (permite folosirea cablului coaxial de televiziune; viteza creşte faţă de conectarea clasică de 10 ÷ 100 de ori);

3. conexiuni de tip DSL (Digital Subscriber Line);

4. modem ISBN special (Integrated Services Digital Network)
5. conectare Wireless (fără fir).





[image: image71.emf]Serial Line Internet Protocol (SLIP) reprezintă o conectare la Internet prin linie telefonică şi printr-un modem şi se pot transmite pachete de programe în ambele sensuri. 
 Point  to  point  Protocol  (PPP) reprezintă o conectare la Internet prin linie telefonică şi prin modem. Este o legătură mai sigură decât SLIP, deoarece verifică de două ori dacă pachetele Internet au ajuns fără erori. Pachetele care conţin informaţii sunt retransmise. 
Conectarea directă prin care calculatoarele puternice sau reţelele locale de calculatoare (LAN) pot fi conectate direct la Internet. 
Conectarea prin cablul TV Internet-ul poate fi accesat prin sisteme de cablu TV, utilizând cablul coaxial TV. Trebuie folosit un modem special pentru acest tip de cablu. Utilizând această conectare, vitezele de transmisie sunt de 20 până la 100 de ori mai mari decât în cazul utilizării unui modem convenţional.

Conectarea utilizând liniile DSL şi ISDN şi anume conexiunile telefonice digitale speciale (DSL) se folosesc pentru accesarea Internet-ului la viteze foarte mari. Pentru acest tip de conexiune este necesar de asemenea un modem dedicat. 
Accesul fără fir (wireless) se poate practica fie din sau către un LAN, fie prin intermediul telefonului mobil. 

Modem-urile sunt controlate de un software  al calculatorului.  Prima comandă pe care o primeşte un modem este aceea de a deschide o conexiune cu o linie telefonică. Următoarea comandă comunică modem-ului să furnizeze un număr telefonic pentru a realiza conexiunea.  Modemul formează numărul, iar un alt modem răspunde la apel. 
După stabilirea vitezei de conectare şi a modului de utilizare a bitului de paritate pentru semnalarea erorilor în cadrul comunicării se poate începe schimbul de date – date în format digital, transmiţându-se de către PC-ul propriu, către modem. 
Utilitare TCP/IP.

	
[image: image72.emf]Utilitarul ipconfig se foloseşte pentru verificarea configuraţiei protocolului TCP/IP. 


	
[image: image73.emf]Utilitarul ping se foloseşte pentru testarea conexiunii TCP/IP între computerul dumneavoastră şi unul aflat la distanţă.

Ping transmite pachetele şi se aşteaptă primirea unui răspuns de confirmare pentru fiecare pachet transmis prin ICMP ECHO_REPLY. 
 Sintaxa comenzii: ping adresa_IP_a_computerului_de_la_distanţă.
metoda de a verifica dacă avem o rută validă spre un calculator ce are o anumită adresă IP



Exemplu aplicaţie: se foloseşte utilitarul ping folosind adresa internă a plăcii de reţea pentru a verifica dacă protocolul TCP/IP este instalat corect şi placa de reţea îl foloseşte.

·  ping adresa_IP_a_computerului_dumneavoastră

Se foloseşte utilitarul Ping cu adresa IP pentru a elimina riscul existenţei în reţea a unui duplicat al adresei IP folosite.

· ping adresa_IP_a_gateway-ului_implicit

Se foloseşte utilitarul ping cu adresa IP a gateway-ului implicit (aceasta poate fi aflată folosind comanda ipconfig) pentru a verifica dacă gateway-ul implicit este operaţional şi computerul poate comunica cu acesta.

· ping adresa_IP_a_unui_computer_aflat_la_distanţă (pe alt segment de reţea)

Se foloseşte ping cu adresa IP a unui computer aflat pe alt segment de reţea pentru

a verifica dacă se poate stabili o conexiune cu un computer aflat la distanţă prin intermediul unui router. Dacă acest ultim pas reuşeşte, atunci nu se mai folosesc ceilalţi paşi dar în cazul în care nu reuşeşte, va trebuie să urmaţi succesiunea de paşi de mai sus pentru a putea localiza problema.
	
[image: image74.emf]Utilitarul finger Listează numele de login, numele complet, numele terminalului                            


	
[image: image75.emf]Utilitarul traceroute este utilizat pentru a identifica traseul ce trebuie urmat de un pachet pentru a ajunge la destinaţie. Această comandă lucrează utilizând un câmp special TTL (time to live) din cadrul pachetului IP.



	
[image: image76.emf] Sugestii metodologice

UNDE PREDĂM?  Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.

CUM PREDĂM?  Se recomandă utilizarea calculatoarelor pentru activităţile de fixare a noilor cunoştinţe.

Clasa poate fi organizată în grupe de 3-4 elevi ce vor desfăşura activitatea practică.  

Activitatea practică de laborator constă în:

 - configurarea plăcii de reţea

- crearea unei conexiuni la furnizorul de servicii Internet

- conectarea şi deconectarea de la furnizorul de servicii Internet

- folosirea utilitarului ping 

[image: image77.emf]Ca materiale suport se pot folosi:O prezentare multimedia 

Elevii vor fi capabili:

să enumere tipurile de conexiuni la Internet

să prezinte o placă de reţea şi rolul acesteia

să definească modemul şi să caracterizeze diferite tipuri de modem


[image: image78.emf]Pentru evaluare se pot folosi:

· Probe practice şi scrise
· Observarea sistematică ce permite evaluarea conceptelor, atitudinilor faţă de o sarcină dată
· Investigaţia
Metode folosite active-interactive învăţare prin descoperire, discuţia în grup, studiu de caz 



Fişa suport 3.3 Configurarea firewall-ului

	
[image: image79.emf] Definiţie 

Un firewall este o aplicaţie sau un echipament hardware care monitorizează şi filtrează permanent transmisiile de date realizate între PC sau reţeaua locală şi Internet, în scopul  protejării şi controlării resurselor reţelei de restul utilizatorilor din alte reţele similare. 


FIG. 3.3[image: image80.png]


Firewall-ul D-LINK DFL-800 
- fiind echipat cu LAN: 7x 10/100Mbps; WAN: 2x 10/100Mbps;
	  
[image: image81.emf] Un firewall poate să:
· monitorizeze căile de pătrundere în reţeaua privată

· detecteze încercările de infiltrare 
· să selecteze accesul în spaţiul privat pe baza informaţiilor conţinute în pachete
· permită sau să interzică accesul la reţeaua publică, de pe anumite staţii specificate
· izoleze spaţiul privat de cel public şi să realizeze interfaţa între cele două
· blocheze la un moment dat traficul în şi dinspre Internet 

De asemeni, o aplicaţie firewall nu poate să:
- interzică importul/exportul de informaţii dăunătoare vehiculate ca urmare a acţiunii nepermise, a unor utilizatori, aparţinând spaţiului privat (ex: căsuţa poştală)
- interzică scurgerea de informaţii de pe alte căi care ocolesc firewall-ul (acces prin dial-up ce nu trece prin router);
- apere reţeaua privată de utilizatorii ce folosesc sisteme fizice mobile, de introducere a datelor în reţea (USB Stick, CD, etc.)
- prevină manifestarea erorilor de proiectare ale aplicaţiilor ce realizează diverse servicii, precum şi punctele slabe ce decurg din exploatarea acestor greşeli.


Firewall - tradus "Zid de foc" sau "Paravan de protecţie" este un paravan de protecţie ce  poate ţine la distanţă traficul Internet cu intenţii rele, de exemplu hackerii, viermii şi anumite tipuri de viruşi, înainte ca aceştia să pună probleme sistemului. Utilizarea unui paravan de protecţie este importantă în special dacă sunteţi conectat în permanenţă la Internet. 


[image: image82.emf]Cum funcţionează?

Un firewall, lucrează îndeaproape cu un program de routare, examinează fiecare pachet de date din reţea (fie cea locală sau cea exterioară) ce va trece prin serverul gateway pentru a determina dacă va fi trimis mai departe spre destinaţie.

Firewall-ul lucrează împreună cu un server proxy care face cereri de pachete în numele staţiilor de lucru ale utilizatorilor.
Aceste programe de protecţie sunt instalate pe calculatoare ce îndeplinesc numai această funcţie şi sunt instalate în faţa routerelor.

Astfel, un firewall este folosit pentru două scopuri:

· pentru a păstra în afara reţelei utilizatorii rău intenţionati (viruşi, viermi cybernetici, hackeri, crackeri) 

· pentru a păstra utilizatorii locali (angajaţii, clienţii) în reţea.


[image: image83.emf]Ce face un Firewall:
· alege ce servicii va deservi firewall-ul 

· desemnează grupuri de utilizatori care vor fi protejaţi 

· defineşte ce fel de protecţie are nevoie fiecare grup de utilizatori 

· pentru serviciul fiecărui grup descrie cum acesta va fi protejat 

· scrie o declaraţie prin care oricare alte forme de access sunt o ilegalitate 

[image: image84.emf]Cum se clasifică:
Firewall-urile pot fi clasificate după:

· Layerul (stratul) din stiva de reţea la care operează 

· Modul de implementare 

În funcţie de layerul din stiva TCP/IP (sau OSI) la care operează, firewall-urile sunt:

· Layer 2 (MAC) şi 3 (datagram): packet filtering. 

· Layer 4 (transport): tot packet filtering, dar se poate diferenţia între protocoalele de transport şi există opţiunea de "stateful firewall", în care sistemul ştie în orice moment care sunt principalele caracteristici ale următorului pachet aşteptat, evitând astfel o întreagă clasă de atacuri

· Layer 5 (application): application level firewall (există mai multe denumiri). În general se comportă ca un server proxy pentru diferite protocoale, analizând şi luând decizii pe baza cunoştinţelor despre aplicaţii şi a conţinutului conexiunilor. De exemplu, un server SMTP cu antivirus poate fi considerat application firewall pentru email.

În funcţie de modul de implementare firewall-urile sunt:

· dedicate, în care dispozitivul care rulează software-ul de filtrare este dedicat acestei operaţiuni şi este practic "inserat" în reţea (de obicei chiar după router). Are avantajul unei securităţi sporite. 

· combinate cu alte facilităţi de networking. De exemplu, routerul poate servi şi pe post de firewall, iar în cazul reţelelor mici acelaşi calculator poate juca în acelaţi timp rolul de firewall, router, file/print server, etc.
Serviciul de securitate realizabil prin firewall este filtrarea pachetelor. El permite sau blochează trecerea unor anumite tipuri de pachete în funcţie de un sistem de reguli stabilite de  administratorul de securitate. De exemplu filtrarea pachetelor IP se poate face după diferite câmpuri din antetul său: adresa IP a sursei, adresa IP a destinaţiei, tipul protocol (TCP sau UDP), portul sursă sau portul destinaţie. 


Filtrarea se poate face într-o varietate de moduri: blocarea conexiunilor spre sau dinspre anumite sisteme gazdă sau reţele, blocarea anumitor porturi etc. 


Filtrarea de pachete se realizează, de obicei, la nivelul ruterelor. Multe rutere comerciale au capacitatea de a filtra pachete pe baza câmpurilor din antet. 
Se recomandă blocarea serviciilor la nivelul firewall-ului:
· tftp (trivial file transfer protocol), portul 69 folosit de obicei pentru secvenţa de boot a staţiilor fără disc, a serverelor de terminale şi a ruterelor. Configurat incorect, el poate fi folosit pentru citirea oricărui fişier din sistem;

· RPC (Remote Procedure Call), portul 111, inclusiv NIS şi NIF care pot fi folosite pentru a obţine informaţii despre sistem, despre fişierele stocate;


Următoarele servicii sunt, în mod obişnuit, filtrate şi restricţionate numai la acele sisteme care au nevoie de ele:

a) Telnet, portul 23, restricţionat numai spre anumite sisteme;

b) Ftp, porturile 20 şi 21, restricţionat numai spre anumite siusteme;

c) SMTP, portul 25, restricţionat numai spre un server central de mail;

d) RIP, portul 25, care poate fi uşor înşelat şi determinat să redirecţioneze pachete;

e) DNS, portul 53, care poate furniza informaţii despre adrese, nume, foarte urmărit de atacatori;

f) UUCP (Unix to Unix CoPy), portul 540, care poate fi utilizat pentru acces neautorizat;

g) NNTP (Network News Transfer Protocol), portul 119 pentru accesul la diferite ştiri din reţea;

h) http, (portul 80), restricţionat spre o poartă de aplicaţii pe care rulează servicii proxy.

	
[image: image85.emf]Sugestii metodologice

CU CE?    - fişe de lucru      - folii transparente

Se poate realiza o prezentare Power Point.
CUM PREDĂM?  - metode de învăţământ – explicaţia

                                                       - demonstraţia

                                                       - observaţia dirijată

                                                       - comparaţia

                                                       - problematizarea

                 - organizarea clasei – frontal/pe grupe
Se recomandă utilizarea calculatoarelor pentru activităţile de fixare a noilor cunoştinţe.

Elevii vor fi capabili să:

- definească noţiunea de firewall

- descrie modul de funcţionare

- clasifice tipurile de firewall-ul

Se propune o activitate de laborator: Configurarea firewall-ului personal

UNDE PREDĂM?  Conţinutul poate fi predat în laboratorul de informatică sau în clasă
PENTRU CE?          - Metode de evaluare – conversaţie dirijată

                                                                     - observare
                                                                     - studiu de caz 
                                                                     - test

                                                                     - teme în clasă/ pentru acasă
- Mijloace de evaluare - fişe de lucru 
                                    - chestionare


IV. Fişa rezumat

Unitatea de învăţământ __________________

Fişa rezumat
Clasa________________                                       Profesor___________________

	Nr. Crt.
	Nume şi prenume elev
	Competenţa 1
	Competenţa 2
	Competenţa 3
	Obs
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	A 3
	

	1
	
	zz.ll.aaaa

	
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	
	
	
	
	

	...
	
	
	
	
	
	
	
	
	
	
	

	Y
	
	
	
	
	
	
	
	
	
	
	


· Competenţe care trebuie dobândite
Această fişă de înregistrare este făcută pentru a evalua, în mod separat, evoluţia legată de diferite competenţe. Acest lucru înseamnă specificarea competenţelor tehnice generale şi competenţelor pentru abilităţi cheie, care trebuie dezvoltate şi evaluate. Profesorul poate utiliza fişele de lucru prezentate în auxiliar şi/sau poate elabora alte lucrări în conformitate cu criteriile de performanţă ale competenţei vizate şi de specializarea clasei.

· Activităţi efectuate şi comentarii 
Aici ar trebui să se poată înregistra tipurile de activităţi efectuate de elev, materialele utilizate şi orice alte comentarii suplimentare care ar putea fi relevante pentru planificare sau feed-back.

· Priorităţi pentru dezvoltare
Partea inferioară a fişei este concepută pentru a menţiona activităţile pe care elevul trebuie să le efectueze în perioada următoare ca parte a viitoarelor module. Aceste informaţii ar trebui să permită profesorilor implicaţi să pregătească elevul pentru ceea ce va urma.

· Competenţele care urmează să fie dobândite
În această căsuţă, profesorii trebuie să înscrie competenţele care urmează a fi dobândite. Acest lucru poate implica continuarea lucrului pentru aceleaşi competenţe sau identificarea altora care trebuie avute in vedere.

· Resurse necesare 
Aici se pot înscrie orice fel de resurse speciale solicitate:manuale tehnice, reţete, seturi de instrucţiuni şi orice fel de fişe de lucru care ar putea reprezenta o sursă de informare suplimentară pentru un elev care nu a dobândit competenţele cerute.

Notă: acest format de fişă este un instrument detaliat de înregistrare a progresului elevilor. Pentru fiecare elev se pot realiza mai multe astfel de fişe pe durata derulării modulului, aceasta permiţând evaluarea precisă a evoluţiei elevului, în acelaşi timp furnizând informaţii relevante pentru analiză.

V. Bibliografie

1. Ionescu, Dan. (2007). Reţele de calculatoare, Alba Iulia: Editura All
2. Georgescu, Ioana. (2006). Sisteme de operare, Craiova: Editura Arves
3. S. Buraga, G. Ciobanu.(2001) Atelier de programare în reţele de calculatoare, Iaşi, Editura Polirom. 
4. Roşca,I, Tăpuş, N, Cristea,V, Atanasiu,I, Năstase,Fl, Paiu,O, Stanciu, C. (2000) INTERNET & INTRANET - Concepte şi aplicaţii, Bucureşti: Editura Economică.
5. Albu, Ion. (2008). Componente electronice.
6. Mariana Miloşescu. (2005) Tehnologia informaţiei şi a telecomunicaţiilor, Editura Didactică şi pedagogică
7. Kris Jamsa, Suleiman Lalani, Steve Weakley. (2000) Programare în Web: Editura ALL

8. ***. La www.resurse.org/capitol1.html. 24.04.2009 
9. http://www.azerty.ro
10. http://ebooks.unibuc.ro/informatica/Birotica/5.2_files/text.htm







































































































































� zz.ll.aaaa – reprezintă data la care elevul a demonstrat că a dobândit cunoştinţele, abilităţile şi atitudinile vizate prin activitatea respectivă
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