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I. Introducere
Materialele de predare reprezintă o resursă – suport pentru activitatea de predare, instrumente auxiliare care includ un mesaj sau o informaţie didactică.

Prezentul material de predare, se adresează cadrelor didactice care predau în cadrul liceelor, domeniul Informatică, calificarea Administrator reţele locale şi de comunicaţii.

El a fost elaborat pentru modulul Securizarea reţelelor, ce se desfăşoară în 100 ore, în următoarea structură:  


Laborator tehnologic 50 ore

	Tema
	Fişa suport
	Competenţe vizate

	Tema 4

Metode de securizare a reţelelor 
	Fişa 4.1 Filtrarea accesului în reţea – firewall
	2. Analizează metodele de protecţie a reţelei împotriva atacurilor

4. Filtrează accesul în reţea

	
	Fişa 4.2 Protecţia reţelei – anti-virus şi anti-malware
	2. Analizează metodele de protecţie a reţelei împotriva atacurilor

	
	Fişa 4.3 Securizarea accesului printr-un router wireless
	2. Analizează metodele de protecţie a reţelei împotriva atacurilor
4. Filtrează accesul în reţea

	Tema 5

Jurnalizarea sistemelor de operare şi a aplicaţiilor
	Fişa 5.1 Noţiuni teoretice despre jurnale şi procesul de jurnalizare
	3. Interpretează jurnalele sistemului de operare şi ale aplicaţiilor

	
	Fişa 5.2 Jurnalele sitemului de operare
	3. Interpretează jurnalele sistemului de operare şi ale aplicaţiilor

	
	Fişa 5.3 Jurnale de aplicaţii
	3. Interpretează jurnalele sistemului de operare şi ale aplicaţiilor


Temele din prezentul material de predare nu acoperă toate conţinuturile prevăzute în curriculumul pentru modulul Securizarea reţelelor. Pentru parcurgerea integrală a modulului în vederea atingerii competenţelor vizate / rezultate ale învăţării profesorul va avea în vedere şi materialul de predare Securizarea reţelelor partea I.
Absolvenţii nivelului 3 avansat, şcoală postliceală, calificarea Administrator reţele locale şi de comunicaţii, vor fi capabili să utilizeze echipamentele reţelelor de calculatoare, să cunoască şi să utilizeze protocoale şi terminologii de reţea, să cunoască şi să aplice topologii de reţele locale (LAN) şi globale (WAN), modele de referinţă OSI (Open System Interconnection), să utilizeze cabluri, unelte pentru cablarea structurată,    routere în conformitate cu standardele în vigoare.
II. Documente necesare pentru activitatea de predare

Pentru predarea conţinuturilor abordate în cadrul materialului de predare cadrul didactic are obligaţia de a studia următoarele documente:
· Standardul de Pregătire Profesională pentru calificarea Administrator reţele locale şi de comunicaţii, nivelul 3 avansat – www.tvet.ro, secţiunea SPP sau www.edu.ro , secţiunea învăţământ preuniversitar

· Curriculum pentru calificarea Administrator reţele locale şi de comunicaţii, nivelul 3 avansat – www.tvet.ro, secţiunea Curriculum sau www.edu.ro, secţiunea învăţământ preuniversitar

III. Resurse

Tema 4 Metode de securizare a reţelelor

Fişa 4.1 Filtrarea accesului în reţea – firewall

Acest material vizează competenţele/rezultate al învăţării: Analizează metodele de protecţie a reţelei împotriva atacurilor şi Filtrează accesul în reţea

[image: image1.emf]Un firewall se poate defini ca fiind un paravan de protecţie ce poate ţine la distanţă traficul Internet, de exemplu hackerii, viermii şi anumite tipuri de viruşi, înainte ca aceştia să pună probleme sistemului. În plus, acest paravan de protecţie poate evita participarea computerului la un atac împotriva altora, fără cunoştinţa utilizatorului. 
[image: image2.emf]Utilizarea unui paravan de protecţie este importantă în special dacă calculatorul este conectat în permanenţă la Internet. 
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Figura 4.1.1 Funcţia primordială a unui firewall.


[image: image4.emf]O altă definiţie – un firewall este o aplicaţie sau un echipament hardware care monitorizează şi filtrează permanent transmisiile de date realizate între PC sau reţeaua locală şi Internet, în scopul implementării unei "politici" de filtrare. Această politică poate însemna:

· protejarea resurselor reţelei de restul utilizatorilor din alte reţele similare – Internetul -> sunt identificaţi posibilii "musafiri" nepoftiţi, atacurile lor asupra PC-ului sau reţelei locale putând fi oprite. 

· controlul resurselor pe care le vor accesa utilizatorii locali. 

Mod de funcţionare:


[image: image5.emf]De fapt, un firewall, lucrează îndeaproape cu un program de routare, examinează fiecare pachet de date din reţea (fie cea locală sau cea exterioară) ce va trece prin serverul gateway pentru a determina dacă va fi trimis mai departe spre destinaţie. Un firewall include de asemenea sau lucrează împreună cu un server proxy care face cereri de pachete în numele staţiilor de lucru ale utilizatorilor. În cele mai întâlnite cazuri aceste programe de protecţie sunt instalate pe calculatoare ce îndeplinesc numai această funcţie şi sunt instalate în faţa routerelor.

[image: image6.png]



Figura 4.1.2 O posibilă implementare a unui firewall.


[image: image7.emf]Soluţiile firewall se împart în două mari categorii: prima este reprezentată de soluţiile profesionale hardware sau software dedicate protecţiei întregului trafic dintre reţeaua unei întreprinderi (instituţii, serverele marilor companii publice) şi Internet; iar cea de a doua categorie este reprezentată de firewall-urile personale dedicate monitorizării traficului pe calculatorul personal. Utilizând o aplicaţie din ce-a de a doua categorie se poate preântâmpina atacurile colegilor lipsiţi de fair-play care încearcă să acceseze prin mijloace mai mult sau mai puţin ortodoxe resurse de pe PC-ul dumneavoastră. 


[image: image8.emf]În situaţia în care dispuneţi pe calculatorul de acasă de o conexiune la Internet, un firewall personal vă va oferi un plus de siguranţă transmisiilor de date. Cum astăzi majoritatea utilizatorilor tind să schimbe clasica conexiune dial-up cu modalităţi de conectare mai eficiente (cablu, ISDN, xDSL sau telefon mobil), pericolul unor atacuri reuşite asupra sistemului dumneavoastră creşte. Astfel, mărirea lărgimii de bandă a conexiunii la Internet facilitează posibilitatea de "strecurare" a intruşilor nedoriţi.

[image: image9.emf]Astfel, un firewall este folosit pentru două scopuri:

· pentru a păstra în afara reţelei utilizatorii rău intenţionati (viruşi, viermi cybernetici, hackeri, crackeri) 

· pentru a păstra utilizatorii locali (angajaţii, clienţii) în reţea 

Politici de lucru:


[image: image10.emf]Înainte de a construi un firewall trebuie hotărâtă politica sa, pentru a şti care va fi funcţia sa şi în ce fel se va implementa această funcţie.


[image: image11.emf]Pentru a putea defini politica firewall-ului, sunt necesare unele răspunsuri la următoarele întrebări: 

· ce servicii va deservi firewall-ul ?

· ce grupuri de utilizatori care vor fi protejaţi ?

· de ce fel de protecţie are nevoie fiecare grup de utilizatori ?

· cum va fi protejat fiecare grup(detaliere privind şi natura serviciilor din cadrul grupurilor)?


[image: image12.emf]La final este necesar să se scrie o declaraţie prin care oricare alte forme de access sunt o ilegalitate. Politica va deveni tot mai complicată cu timpul, dar deocamdată este bine să fie simplă şi la obiect.
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Figura 4.1.3 Diferite politici implementate într-un firewall

Clasificări:


[image: image14.emf]Firewallurile pot fi clasificate după:

· Layerul (stratul) din stiva de reţea la care operează 

· Modul de implementare


[image: image15.emf]În funcţie de layerul din stiva TCP/IP (sau OSI) la care operează, firewall-urile pot fi:

· Layer 2 (MAC) şi 3 (datagram): packet filtering. 

· Layer 4 (transport): tot packet filtering, dar se poate diferenţia între protocoalele de transport şi există opţiunea de "stateful firewall", în care sistemul ştie în orice moment care sunt principalele caracteristici ale următorului pachet aşteptat, evitând astfel o întreagă clasă de atacuri

· Layer 5 (application): application level firewall (există mai multe denumiri). În general se comportă ca un server proxy pentru diferite protocoale, analizând şi luând decizii pe baza cunoştinţelor despre aplicaţii şi a conţinutului conexiunilor. De exemplu, un server SMTP cu antivirus poate fi considerat application firewall pentru email.


[image: image16.emf]Deşi nu este o distincţie prea corectă, firewallurile se pot împărţi în două mari categorii, în funcţie de modul de implementare:

· dedicate, în care dispozitivul care rulează software-ul de filtrare este dedicat acestei operaţiuni şi este practic "inserat" în reţea (de obicei chiar după router). Are avantajul unei securităţi sporite. 

· combinate cu alte facilităţi de networking. De exemplu, routerul poate servi şi pe post de firewall, iar în cazul reţelelor mici acelaşi calculator poate juca în acelaţi timp rolul de firewall, router, file/print server, etc.

Concluzii:


[image: image17.emf]Un firewall poate să:

- monitorizeze căile de pătrundere în reţeaua privată, permiţând în felul acesta o mai bună monitorizare a traficului şi deci o mai uşoară detectare a încercărilor de infiltrare;

- blocheze la un moment dat traficul în şi dinspre Internet;
- selecteze accesul în spaţiul privat pe baza informaţiilor conţinute în pachete.

- permită sau interzică accesul la reţeaua publică, de pe anumite staţii specificate;

- şi nu în cele din urmă, poate izola spaţiul privat de cel public şi realiza interfaţa între cele două. 


[image: image18.emf]De asemeni, o aplicaţie firewall nu poate:

- interzice importul/exportul de informaţii dăunătoare vehiculate ca urmare a acţiunii răutăcioase a unor utilizatori aparţinând spaţiului privat (ex: căsuţa poştală şi ataşamentele);
- interzice scurgerea de informaţii de pe alte căi care ocolesc firewall-ul (acces prin dial-up ce nu trece prin router);

- apăra reţeaua privată de utilizatorii ce folosesc sisteme fizice mobile de introducere a datelor în reţea (USB Stick, dischetă, CD, etc.)

- preveni manifestarea erorilor de proiectare ale aplicaţiilor ce realizează diverse servicii, precum şi punctele slabe ce decurg din exploatarea acestor greşeli. 


[image: image19.emf]Tehnologia firewall se bazează pe folosirea porturilor. Porturile nu sunt altceva decât nişte numere plasate într-un anumit loc bine definit în pachetul de date. Fiecare aplicaţie foloseşte anumite porturi deci anumite numere . 
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Figura 4.1.4 Configurari diferite privind implementarea unui firewall


[image: image21.emf]Deşi un anumit serviciu poate avea un port asignat prin definiţie, nu există nici o restricţie ca aplicaţia să nu poată asculta şi alte porturi. Un exemplu comun este cel al protocolului de poştă electronică Simple Mail Transfer Protocol (SMTP). Acest serviciu are portul asignat 25. Posibil ca furnizorul de internet să blocheze acest port pentru a evita folosirea unui server de mail pe calculatorul propriu. Nimic nu ne opreşte însă să configurăm un server de mail pe un alt port. Motivul principal pentru care anumite servicii au porturi asignate implicit este acela ca  un client să poată găsi mai uşor un anumit serviciu pe o gazdă aflată la distanţă. Câteva exemple: serverele FTP ascultă portul 21; serverele HTTP sunt pe portul 80; aplicaţiile client de genul File Transfer Protocol (FTP)  folosesc porturi asignate aleator de obicei mai mari ca 1023. 


[image: image22.emf]Există puţin peste 65000 porturi împărţite în porturi bine cunsocute (0–1023), porturi înregistrate (1024–49151) şi porturi dinamice (49152–65535). Deşi sunt sute de porturi cu aplicaţiile corespunzătore, în practică mai puţin de 100 sunt utilizate frecvent. în tabelul 1 putem vedea cele mai frecvente porturi şi protocolul care îl foloseşte. Trebuie să menţionăm că aceste porturi sunt primele vizate de un spărgător pe calculatorul victimei.

Tabel 1 Porturi comune şi protocoale

	Port
	Serviciu
	Protocol

	21
	FTP
	TCP

	22
	SSH
	TCP

	23
	Telnet
	TCP

	25
	SMTP
	TCP

	53
	DNS
	TCP/UDP


	67/68
	DHCP
	UDP

	69
	TFTP
	UDP

	79
	Finger
	TCP

	80
	HTTP
	TCP

	88
	Kerberos
	UDP

	110
	POP3
	TCP

	111
	SUNRPC
	TCP/UDP

	135
	MS RPC
	TCP/UDP

	139
	NB Session
	TCP/UDP

	161
	SNMP
	UDP

	162
	SNMP Trap
	UDP

	389
	LDAP
	TCP

	443
	SSL
	TCP

	445
	SMB over IP
	TCP/UDP

	1433
	MS-SQL
	TCP



[image: image23.emf]O bună practică de siguranţă este blocarea acestor porturi dacă nu sunt folosite. Se recomandă folosirea practicii least privilege. Acest principiu constă în acordarea accesului minimal, strict necesar desfăşurării activităţii unui serviciu.  Să nu uităm că securitatea este un proces fără sfârşit. Dacă un port este inchis astăzi nu înseamna ca va rămâne aşa şi mâine. Se recomanda testarea periodică a porturilor active. De asemenea aplicaţiile au grade de siguranţă diferite; SSH este o aplicaţie relativ sigură pe când Telnet-ul este nesigur.


[image: image24.emf]Prezentarea firewall-ului inclus în Windows XP SP2
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Figura 4.1.5 Windows firewall inclus odata cu Windows XP SP2


[image: image26.emf]Componenta firewall are funcţia de a supraveghea comunicaţia sistemului precum şi a aplicaţiilor instalate cu internetul sau reţeaua şi să blocheze în caz de nevoie conexiunile nedorite. Ea asigură protecţia PC-ului împotriva pro-gramelor dăunătoare şi a hacker-ilor. Spre deosebire de versiunea anterioară, Windows Firewall este activat în Service Pack 2 imediat după instalare şi blochează majoritatea programelor care comunică cu internetul. De aceea, mulţi utilizatori preferă să îl dezactiveze în loc să îl configureze. Pentru o configurare optima nu sunt necesare decât câteva setări de bază.

Dacă un program instalat împreună cu sistemul de operare încearcă să iniţieze o legătură la internet sau la reţeaua internă, apare o fereastră de informare care întreabă cum doriţi să trataţi această comunicare. Sunt la dispoziţie opţiunea de a bloca sau a permite conexiunea. În funcţie de selecţie, firewall-ul din XP stabileşte automat o regulă. Dacă unei aplicaţii trebuie să îi fie permis să realizeze legături, în registrul Excep​tions se pot stabili reguli permanente corespunzătoare. În meniul Programs se obţine o listă cu toate aplicaţiile insta​late de sistemul de operare, ale căror setări de conectare pot fi definite după preferinţe.


[image: image27.emf]Aplicaţiile individuale nu sunt de multe ori enumerate în listă. Acestea pot fi introduse în listă cu ajutorul opţiunii Add Program, indicând apoi calea spre executabil printr-un clic pe Browse. Din motive de siguranţă se pot defini suplimentar, la Ports, ce interfeţe şi ce protocol - TCP sau UDP - poate utiliza programul. În aceeaşi fereastră se află şi butonul Change Scope, cu ajuto​rul căruia este posibilă introducerea de diverse adrese IP ale sistemelor cu care programul are voie să realizeze o conexiune. Dacă aceste date nu sunt încă de​finite, aplicaţia este în măsură să comunice pe toate porturile şi cu toate sistemele ceea ce, funcţie de aplicaţie, are ca urmare diverse riscuri de securitate.


[image: image28]
Fişa 4.2 Protecţia reţelei – anti-virus şi anti-malware
Acest material vizează competenţa/rezultat al învăţării: Analizează metodele de protecţie a reţelei împotriva atacurilor
Datorită conotației, se folosește termenul de virus pentru totalitatea malware-ului, totuși pentru formele de prevenție se păstrează denumirile de: anti-viruşi, anti-malware, anti-spyware, anti-adware şi anti-phishing.
Anti-viruși


[image: image29.emf]Scurt istoric: Majoritatea sunt de părere că primul software de tip antivirus este atribuit lui Bernt Fix în 1987, aceasta fiind prima neutralizare a unui virus informatic(nume de cod Viena), cel puţin prima documentată şi publicată. Începând cu anul 1988 încep să apara primele companii care să produca software dedicat (Dr. Solomon’s Anti-Virus ToolKit, AIDSTEST, AntiVir) urmat în 1990 de aproximativ 19 programe antivirus distincte, printre care apar şi Norton AntiVirus (achiziţionat de Symantec în 1992) şi McAfee VirusScan.


[image: image30.emf]Dacă înainte de răspândirea Internetului majoritatea infectărilor se făceau folosind disketele, odată cu evoluţia interconectării între computere au început adevăratele probleme. Autorii de viruşi au reuşit să-şi diversifice modalităţile de răspândire folosind aplicaţii uzuale cum sunt editoarele de texte (macrourile scrise în diferite limbaje de programare puteau fi rulate prin simpla deschidere cu aplicaţia corespunzătoare), programe de e-mail (Microsoft Outlook Express, Outlook, etc), programe de tip chat (Yahoo messenger, MSN messenger), etc.


[image: image31.emf]Odată cu răspândirea pe scară largă a conexiunilor de tip broad-band, viruşii au început să se înmulţească şi să se răspândească foarte rapid, astfel aplicaţiile de tip antivirus fiind nevoite să-şi actualizeze dicţionarele odată la fiecare 5-10 minute. Cu toate acestea un virus nou, poate să se răspândească cu o aşa viteză încât pâna la momentul depistării şi găsirii modalităţii de neutralizare este posibil să infecteze foarte multe calculatoare (de ordinul sutelor de mii sau chiar milioanelor), aici intervenind şi faptul că nu toti utilizatorii îşi actualizează cât de des cu putinţă software-ul antivirus.


[image: image32.emf]Ca metode de identificare a viruşilor deosebim:

1. identificarea bazată pe semnatură (signature based) este cea mai comună variantă. Pentru identificarea viruşilor cunoscuţi fiecare fişier este scanat ca şi conţinut (întreg şi pe bucăţi) în căutarea informaţiilor păstrate într-un aşa-numit dicţionar de semnături;

2. identificarea bazată pe comportament (malicious activity), în acest caz aplicaţia antivirus monitorizează întregul sistem pentru depistarea de programe suspecte în comportament. Dacă este detectată o comportare suspectă, programul respectiv este investigat suplimentar, folosindu-se de alte metode (semnături, heuristic, analiză de fişier, etc.). Este de menţionat că aceasta metodă poate detecta viruşi noi;

3. metoda heuristică (heurisitc-based) este folosită pentru detectarea viruşilor noi şi poate fi efectuată folosind două variante(independent sau cumulat): analiza de fişier şi emulare de fişier. Astfel analiză bazată pe analiza fişierului implică cautarea în cadrul acelui fişier de instrucţiuni „uzuale” folosite de viruşi. Ex. Dacă un fişier are instrucţiuni pentru formatarea discului, acesta este  investigat suplimentar. O problemă a acestei variante este necesitatea unor resurse foarte mari pentru analiza fiecărui fişier, rezultând în încetiniri evidente ale sistemului. Cea de-a doua metodă este cea de emulare în care se rulează fişierul respectiv într-un mediu virtual şi jurnalizarea acţiunilor pe care le face. În funcţie de aceste jurnale, aplicaţia poate determina dacă este infectat sau nu acel fişier.

4. un mod relativ nou se bazează pe conceptul de semnături generice – ceea ce s-ar traduce în posibilitatea de a neutraliza un virus folosindu-se de o semnătură comună. Majoritatea viruşilor din ziua de astazi sunt aşa-numiţii – viruşi de mutaţie – ceea ce înseamnă că în decursul răspândirii sale el îşi schimbă acea semnătură de mai multe ori. Aceste semnături generice conţin informaţiile obţiunte de la un virus şi în unele locuri se introduc aşa-numitele wildcard-uri – caractere speciale care pot lipsi sau pot fi distincte – aplicaţia software căutând în acest caz informaţii non-continue.

Anti-spyware

Ca răspuns la pariția aplicațiilor de tip spyware, companiile care produceau software de tip anti-virus au început să ofere şi aplicații (care apoi au devenit din ce în ce mai complexe, integrând foarte multe module, pentru fiecare tip de malware) contra acestora. Instalarea unei astfel de aplicații la momentul actual este considerată un „must-do” – obligatorie intrând în categoria „nivel minim de securitate”. Deși ideea inițială a acestor aplicații era spre beneficiul utilizatorilor în final – prin „culegerea” informațiilor care sunt cel mai căutate, elocvente, ducând astfel la o dezvoltare naturală şi concretă a furnizorilor de servicii online, abuzul a condus la interzicerea sa, în special prin faptul ca se efectuiază de cele mai multe ori fără acceptul utilizatorilor.

Anti-adware

Aplicațiile Anti-adware se referă la orice utilitar software care scanează sistemul şi oferă posibilități de dezinfecție sau eliminare a diferitelor forme de malware gen: adware, spyware, keyloggers, trojans, etc.. Unele dintre aceste programe sunt nedetectabile de către programele antivirus instalate şi astfel se definește ca nivel minim de securitate alături de programele anti-virus, anti-spyware şi, mai nou, anti-phishing.
Anti-phishing

Pe langă câteva aplicații software care pot oferi o oarecare protecție contra efectelor de phising, se definesc şi alte posibilități, care se pot folosi şi pentru protecția contra virușilor, spyware-ului sau adware-ului şi anume: instruirea utilizatorilor. O astfel de tehnică poate fi foarte eficientă, mai ales acolo unde această tehnică se bazează şi pe un feedback puternic. Pentru aceasta este de menționat următoarele reguli ce trebuie urmărite:
- Folosirea de conexiuni sigure (https). Model prin care se impune ca toate formele prin care se transmit date cu caracter confidențial să se realizeze într-un mod sigur. 

- Care este sit-ul? Utilizatorul este așteptat să confirme adresa din bara de adrese cum că acesta este efectiv sit-ul pe care voia să intre, sau sa-l folosească (şi nu altul, de ex. www.banca.ro cu www.sitefantoma.banca.ro). 

- folosirea de cerfiticate şi verificarea lor. Deși necesită mai multe cunoștințe această formă este foarte importantă prin prisma faptului că sunt oferite foarte multe informații în acest certificat, informații care pot face ca acel site să devină „trusted” – credibil pentru toate aplicațiile care se descarcă de pe el. Tot la aceste certificate trebuiesc verificate şi autoritățile care le-au emis. 

- click-ul la întâmplare: apăsarea la întâmplare pe butoanele care confirmă anumite acțiuni, în speranța că vor dispărea aumite ferestre şi „lucrul va reveni la normal” conduce la foarte mari breșe de securitate.
- lipsa de interes: este datorată în special firmelor care nu doresc să treacă la diferite forme avansate de securizare şi certificare, forme care sunt deseori foarte costisitoare.

- forma de comunicație: deoarece modelul de securitate se bazează pe foarte mulți participanți la comunicație: utilizatori, client de browser, dezvoltatori, auditori, webserver, etc. face ca această formă de comunicare să fie foarte dificilă.

- abonarea la servicii care oferă liste cu sit-uri care au fost catalogate ca sit-uri „fantomă” – au apărut foarte multe astfel de liste care vin să ajute utilizatorii prin introducerea unui așa numit page ranking -  sau rang de acreditare.

[image: image33.emf]Observaţii: Este de reţinut că navigând la întamplare se pot găsi o multitudine de aplicaţii care să „pozeze” în aplicaţii de tip antivirus, antispyware sau antimalware – dar de fapt să fie ele însele viruşi deghizaţi în aplicaţii legitime.


[image: image34.emf]La fel de reţinut este faptul că, cu cât este mai mare dicţionarul de semnături cu atât aplicaţia antivuris devine mai dependentă de resurse(procesor, memorie, timp).


[image: image35.emf]Nu este indicat să se folosească mai multe aplicaţii antivirus instalate, de multe ori acestea intrând în conflict, dar mai important, îngreunându-şi una alteia sarcina. 


[image: image36.emf] Este forarte importantă realizarea actualizării cât mai des a aplicaţiei anti-malware instalate (fie ea antivirus, antispyware, antiadware, etc.) şi a sistemelor de operare pentru a putea fi protejaţi măcar la nivel „normal”. Pentru suplimentarea modalităţilor de protecţie se vor organiza diferite forme de instruire a persoanelor care fac administrare reţelei pentru a putea fi „la zi” cu cunoştinţele şi noutăţile din domeniu.

[image: image37.emf]Este foarte important şi stabilirea de diferite politici de lucru prin care să se realizeze, periodic, verificări de jurnale, de aplicaţii instalate (poate sunt oferite îmbunătăţiri la nivel de aplicaţie sau de securizare), de modalităţi de lucru.
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Fişa 4.3 Securizarea accesului printr-un router wireless
Acest material vizează competenţele/rezultate al învăţării: Analizează metodele de protecţie a reţelei împotriva atacurilor şi Filtrează accesul în reţea

[image: image39.emf]Prima reţea wireless a fost pusă în funcţiune în 1971 la Universitatea din Hawai sub forma unui proiect de cercetare numit ALOHANET. Topologia folosită era de tip stea bidirecţională şi avea ca noduri constituente un număr de şapte calculatoare împrăştiate pe patru insule din arhipelag ce comunicau cu un nod central aflat pe insula Oahu doar prin legături radio. 
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Figura 4.3.1 Posibilităţi de conectare wireless, de aici şi necesitatea securizării accesului


[image: image41.emf]Iniţial, echipamentele WLAN erau destul de scumpe, fiind folosite doar acolo unde amplasarea de cabluri ar fi fost tehnic imposibilă. Ca şi în alte cazuri din istoria tehnicii de calcul, primele soluţii produse pe scară largă au fost cele proprietare (nestandard) şi orientate pe diverse nişe de piaţă, dar odată cu sfârşitul anilor ‘90 acestea au fost înlocuite de cele standard şi generice cum ar fi cele descrise de familia de standarde 802.11 emise de IEEE. 


[image: image42.emf]Versiunea iniţială a standardului IEEE 802.11 lansată în 1997 prevedea două viteze (1 şi 2 Mbps) de transfer a datelor peste infraroşu sau unde radio. Transmisia prin infraroşu rămâne până astăzi o parte validă a standardului, fară a avea însă implementări practice. 


[image: image43.emf]Au apărut atunci cel puţin şase implementări diferite, relativ interoperabile şi de ca​li​tate comercială, de la companii precum Alvarion (PRO.11 şi BreezeAccess-II), BreezeCom, Digital/Cabletron, Lucent, Netwave Technologies (AirSurfer Plus şi AirSurfer Pro), Symbol Technologies (Spectrum24) şi Proxim (OpenAir). Un punct slab al acestei specificaţii era că permitea o varietate mare a designului, astfel încât interoperabilitatea era mereu o pro​blemă. 802.11 a fost rapid înlocuit (şi po​pularizat) de 802.11b în 1999 ce aducea, pe lângă multe îmbunătăţiri în redactare, şi o viteză crescută de transmisie a datelor de până la 11Mbps. Adoptarea pe scară largă a reţelelor 802.11 a avut loc numai după ce 802.11b a fost ratificat ca standard, iar produsele diverşilor producători au devenit interoperabile. 


[image: image44.emf]Cam în aceeaşi perioadă (1999) a apărut şi 802.11a, o versiune pentru banda de 5GHz a aceluiaşi protocol. Acesta a fost urmat de 802.11g, în iulie 2003, ce aducea per​for​man​ţe sporite, atât în ceea ce priveşte viteza de transmisie (ce urca la 54Mbps), cât şi distanţa de acoperire în jurul antenei. 


[image: image45.emf]Standardul aflat în prezent în elaborare de către IEEE este 802.11n – acesta aduce şi el îmbunătăţiri, cum ar fi o viteză teoretică de transmisie de 270Mbps.


[image: image46.emf]Ca în cazul oricărei tehnici de transmisie sau comunicaţie care se dezvoltă rapid şi ajunge să fie universal folosită, apare la un moment dat necesitatea de a implementa diverse tehnici de protecţie a informatiilor transmise prin reţelele de acest tip. În cazul 802.11, securitatea se referă atât la topologia şi componenţa reţelei (i.e. asigurarea accesului nodurilor auto​rizate şi interzicerea accesului celorlalte în reţea), cât şi la traficul din reţea (i.e. găsirea şi folosirea unei metode de securizare a datelor, de criptare, astfel încât un nod care nu este parte din reţea şi care, deci, nu a fost autentificat să nu poată descifra „conversaţiile” dintre două sau mai multe terţe noduri aflate în reţea). Un ultim aspect al securităţii îl constituie autentificarea fiecărui nod, astfel încât orice comunicaţie originată de un nod să poată fi ve​rificată criptografic sigur ca provenind, într-adevăr, de la nodul în cauză. 
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Figura 4.3.2 Posibilitaţi de conectare folosind conexiuni wireless


[image: image48.emf]Primele tehnici de securitate ce au fost folosite în astfel de reţele au fost cele din clasa „security by obscurity”, adică se în​cerca atingerea siguranţei prin men​ţinerea secretă a specificaţiilor tehnice şi/sau prin devierea de la standard – nu de puţine ori în măsură consi​derabilă. Aceste tehnici însă, au adus în mare parte neajunsuri implementatorilor, deoarece făceau echipamentele diferiţilor producători vag interoperabile. Alte probleme apăreau din însăşi natura proprietară a specificaţiilor folosite de aceste echipamente. 

Filtrarea MAC


[image: image49.emf]O formă primară de securitate este filtrarea după adresa MAC (Media Access Control address), cunoscută sub denumiri diverse precum Ethernet hardware address (adresă hardware Ethernet), adresă hardware, adresa adaptorului de reţea (adaptor - sinonim pentru placa de reţea), BIA - built-in address sau adresa fizică, şi este definită ca fiind un identificator unic asignat plăcilor de reţea de către toţi producătorii. 


[image: image50.emf]Adresa MAC constă într-o secvenţă numerică formată din 6 grupuri de câte 2 cifre hexadecimale (în baza 16) de tipul 00-0B-E4-A6-78-FB. Primele 3 grupuri de câte două caractere (în acest caz 00-0B-E4) identifică întotdeauna producătorul plăcii de reţea (RealTek, Cisco,  Intel, VIA, etc.), iar următorii 6 digiţi identifică dispozitivul în sine.


[image: image51.emf]Dacă într-o primă fază această adresă era fixată, noile adrese se pot modifica, astfel această formă de securizare îşi pierde din valabilitate. Noile dispozitive pot să-şi modifice aceasta secvenţă numerică doar prin intermediul driverului folosit. Este de reţinut că această adresă MAC este în continuare unică, doar că driverul folosit poate face această convenţie, fără a exista posibilitatea de a modifica această adresă şi la nivel fizic, real. 

[image: image52.emf]Astfel acum există riscul de ca prin aflarea unui MAC valid din cadrul unei reţele, folosind un program de tip snnifer, şi schimbându-şi MAC-ul în cel nou (clonând la nivel software prin intermediul driverului folosit placa cu MAC-ul aflat), atacatorul va putea avea acces legitim, fiind autentificat în cadrul reţelei. Dar totuşi mulţi administratori folosesc în continuare aceasta formă de securizare, datorită formei foarte simple de implementare, motiv pentru care este absolut necesar ca această formă de parolare să se completeze şi cu alte modalităţi de securizare enunţate în continuare.

Tehnicile de generaţia întâi (WEP)


[image: image53.emf]Prima tehnică de securitate pentru reţele 802.11 ce a fost cuprinsă în standard (implementată de marea majoritate a producătorilor de echipamente) a fost WEP - Wired Equivalent Privacy. Această tehnică a fost concepută pentru a aduce reţelele radio cel puţin la gradul de protecţie pe care îl oferă reţelele cablate – un element important în această direcţie este faptul că, într-o reţea 802.11 WEP, participanţii la trafic nu sunt protejaţi unul de celălalt, sau, altfel spus, că odată intrat în reţea, un nod are acces la tot traficul ce trece prin ea. WEP foloseşte algoritmul de criptare RC-4 pentru confidenţialitate şi algoritmul CRC-32 pentru verificarea integrităţii datelor. WEP a avut numeroase vulnerabilităţi de design care fac posibilă aflarea cheii folosite într-o celulă (reţea) doar prin ascultarea pasivă a traficului vehiculat de ea. Prin metodele din prezent, o celulă 802.11 WEP ce foloseşte o cheie de 104 biţi lungime poate fi „spartă” în aproximativ 3 secunde de un procesor la 1,7GHz. 

Tehnicile de generaţia a doua (WPA, WPA2)


[image: image54.emf]Având în vedere eşecul înregistrat cu tehnica WEP, IEEE a elaborat standardul numit 802.11i, a cărui parte ce tratează securitatea accesului la reţea este cunoscută în practică şi ca WPA (Wi-Fi Protected Access). WPA poate folosi certificate, chei publice şi private, mesaje cu cod de autentificare (MAC), precum şi metode extensibile de autentificare, cum ar fi protocoalele de autentificare EAP sau RADIUS. Pentru a veni în întâmpinarea utilizatorilor casnici sau de arie restrânsă, IEEE a dezvoltat şi o variantă mai simplă a standardului şi anume WPA-PSK (< Pre-Shared Key mode). În acest mod, în loc de un certificat şi o pereche de chei (publică şi privată), se foloseşte o singură cheie sub forma unei parole care trebuie cunoscută de toţi membrii reţelei(parolă ce poate fi de 64 sau 128 de biţi). 


[image: image55.emf]Totuşi nici această formă de securizare nu este invincibilă din cauza unor erori în algoritmii de criptare care pot face ca această cheie să poată fi restransă, în urma unor date suficiente, la o rafinare a căutărilor, ce poate face spargerea sa într-un timp relativ scurt (de ordinul zilelor). 


[image: image56.emf]Odată cu apariţia unor tehnici şi metode avansate de securizare a accesului la mediul de transmisie, s-a făcut simţită şi nevoia de a administra o astfel de structură de autentificare dintr-o locaţie centrală, aşa numita centralizare a accesului şi managementului. Aşa se face că tot mai multe dispozitive de tip Access Point (echipamentele ce fac legătura dintre reţeaua cablată şi cea transportată prin unde radio, având un rol primordial în menţinerea securităţii reţelei) pot fi configurate automat dintr-un punct central. Există chiar seturi preconfigurate de echipamente ce sunt destinate de către producător implementării de hotspot-uri (locuri unde se poate beneficia de acces la Internet prin 802.11 gratis sau contra cost). Aceste seturi conţin de obicei un echipament de gestiune a reţelei, o consolă de administrare, un terminal de taxare şi unul sau mai multe Access Point-uri. Atunci când sunt puse în funcţiune, acestea funcţionează unitar, accesul şi activitatea oricărui nod putând fi atent şi în detaliu supravegheată de la consola de administrare. 


[image: image57.emf]Imediat după perfectarea schemelor de administrare centralizată a securităţii în reţelele 802.11, a apărut necesitatea integrării cu sistemele de securitate ce existau cu mult înainte de implementarea reţelei 802.11 în acel loc. Această tendinţă este naturală; cu cât interfaţa de administrare a unui sistem alcătuit din multe componente este mai uniformă, cu atât administrarea sa tinde să fie mai eficientă şi mai predictibilă – ceea ce duce la creşterea eficienţei întregului sistem. 

[image: image58.png]



Figura 4.3.3 Necesitatea securizării unei reţele wireless


[image: image59.emf]WPA a fost prima tehnologie care a facilitat integrarea pe scară largă a administrării reţelelor radio cu cele cablate, deoarece se baza pe principii comune descrise de standardul 802.1X. Astfel, o companie poate refolosi întreaga infrastructură pentru au​ten​tificarea şi autorizarea accesului în reţeaua sa cablată şi pentru reţeaua radio. WPA poate fi integrat cu RADIUS, permiţând astfel administrarea şi suprave​gherea unei reţele de dimensiuni mari ca şi număr de noduri participante la trafic (e.g. un campus universitar, un hotel, spaţii pu​blice) dintr-un singur punct, eliminând astfel necesitatea supravegherii fizice a aparaturii de conectare (i.e. porturi de switch). 


[image: image60.emf]Datorită scăderii corturilor echipamentelor de reţea şi dezvoltării foarte rapide produselor destinate creării şi configurării unei reţele wireless s-a impus introducerea de standarde care să asigure compatibilitatea şi unitatea definirii modelelor de reţele wireless.


[image: image61.emf] Standardul IEEE (Institute of Electrical and Electronic Engineers) 802.11 este un set de standarde pentru reţele de tip WLAN(wireless local area network). Din cadrul acestui standard cel mai usual este IEEE 802.11b, numit şi Wi-Fi – folosind acest standard se pot trimite date cu 1, 2, 5.5 sau 11Mbps folosind banda de 2.4-2.5 GHz. Pentru condiţii ideale, distanţele scurte, fără surse care să atenuieze sau să interfereze standardul IEEE 802.11b operează la 11Mbps, mai mult decât poate oferi standardul “cu fir” Ethernet(10Mbps). În condiţii mai puţin ideale, conexiuni folosind vireze de 5.5, 2 sau chiar 1Mbps sunt folosite.


[image: image62.emf] Standardul IEEE 802.11 mai are şi componentele IEEE 802.11a – cu o rată maximă de transfer de 54Mbps, folosind frecvenţe de 5Ghz – de aceea oferind un semnal mai curat şi o rată de transfer mai mare, şi standardul IEEE 802.11g – care are aceeaşi rată maximă de transfer de 54Mbps, folosind frecvenţe în banda S ISM.


[image: image63.emf]Cel mai nou standard inclus este IEEE 802.11n – care încă nu a fost implementat final – el având următoarele limitări teoretice: rată maximă de transfer de 600 Mbps, funcţionare în benzile de frecvenţă 5GHz şi/sau 2.4 GHz şi o rază de acţiune în interior de ~ 300m. Acest standard se preconizează a se lansa oficial în 2010.


[image: image64.emf]În standardul IEEE 802.11 se deosebesc două moduri de operare: modul infrastructură sau modul ad-hoc.


[image: image65.emf] Modul infrastructură este folosit pentru a conecta calculatoare folosindu-se adaptoare wireless la o reţea legată „prin fire”. Ca exemplu: o firmă poate avea deja o reţea Ethernet cablată. Folosindu-se de modul infrastructură un laptop sau un alt calculator care nu are o conectare Ethernet cablată se poate conecta totuşi la reţeaua existentă folosind un nod de reţea denumit Access Point – AP – pentru a realiza un „bridge” (pod) între reţeaua cablată şi reţeaua wireless.
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Figura 4.3.4 Modul „infrastructură” pentru o reţea wireless.


[image: image67.emf] În cadrul acestui mod funcţional datele care sunt transmise de un client wireless către un client din reţeaua cablată sunt mai întâi preluate de AP care trimite la rândul lui datele mai departe.


[image: image68.emf] Modul funcţional „Ad-hoc”

Acest mod de conectare este folosit pentru conectarea directă a două sau mai multe calculatoare, fără a mai fi nevoie de un AP(fară necesitatea unui echipament distinct de comunicare). Acest mod de comunicare totuşi este limitat la 9 clienţi, care pot să-şi trimită datele direct între ei.

[image: image69.png]



Figura 4.3.5 Reprezentarea modulului „Ad-hoc”


[image: image70.emf] Pentru configurarea unei reţele wireless de tip „infrastructură” sunt necesare a se parcurge următoarele etape (denumirile pot diferi de la un producător al echipamentului la altul):

a) Wireless Mode: Partea de wireless poate funcţiona în mai multe moduri şi poate diferi funcţie de producător sau versiune de firmware. 

Modurile pot fi:

· AP (Access Point), este modul cel mai des utilizat, fiind specific modului Infrastructure, în care două device-uri wireless nu sunt conectate direct, ci prin intermediul routerului sau Access Point-ului.

· Client, în acest mod partea radio conectează wireless portul WAN din router la un punct distant. Se foloseşte de exemplu în cazul unei conexiuni wireless cu providerul.

· Ad-Hoc, în acest mod clienţii se pot conecta direct intre ei :) , conexiunea dintre ei nu mai trece prin router.

· Client Bridged, în acest mod partea radio conecteaza wireless partea LAN a routerului cu un punct distant. Astfel partea LAN va fi în aceeaşi reţea cu partea LAN a punctului distant.

b) Wireless Network Mode: Standardul conexiunii wireless (B, G sau A) ales trebuie să fie suportat atat de router cât şi de device-urile wireless din reţea. În banda de 2,4 Ghz pot fi folosite standardele B şi G, iar în banda de 5 GHz standardul A. Viteza maximă pentru standardul B este 11 Mbps, iar pentru G şi A este 54 Mbps. Dacă în reţea aveţi device-uri care folosesc standarde diferite puteţi seta Mixed.

c) SSID (Security Set Identifier) sau Wireless Network Name: este numele asociat reţelei wireless. Default acest parametru este setat cu numele producătorului sau modelul de router sau Access Point. Din motive de securitate modificaţi această valoare cu un termen fară legătura cu producatorul, modelul sau date personale.

d) Wireless Chanel: Puteti seta unul din cele 13 canale disponibile pentru Europa.

e) Wireless Broadcast SSID: dacă setati Enable veţi afişa numele (SSID) în reţea. Dacă este Disable când veţi scana spectrul, reţeaua nu va fi afişată.


[image: image71.emf] Odată parcurse etapele de mai sus reţeaua este creată – dar nu are setată nici o securitate. Este foarte important să se configureze şi această parte de securitate. 

Astfel pentru securizarea unei reţele avem opţiunile:


[image: image72.emf] WEP (Wired Equivalent Protection) este o metodă de criptare:

· folosind 64 biti (10 caractere hexa) sau 128 biti (26 caractere hexa). Caracterele hexa sunt: 0-9 şi A-F;

· autentificare Open sau Shared Key.


[image: image73.emf] Acum aceasta criptare WEP cu 64 biti poate fi spartă în câteva minute, iar cea cu 128 biţi în câteva ore, folosind aplicaţii publice. 


[image: image74.emf] WPA-PSK (WPA Preshared Key sau WPA-Personal) este o metodă mult mai sigură decât WEP. WPA2 este metoda cea mai sigură de criptare, fiind o variantă îmbunătăţită a metodei WPA. Şi aceste criptări (WPA şi WPA2) pot fi sparte dacă parola conţine puţine caractere sau este un cuvânt aflat în dicţionar. Pentru a face imposibilă spargerea acestei criptări folosiţi parole lungi, generate aleator. 


[image: image75.emf]Filtrarea MAC, prezentată mai sus este în continuare folosită pe scară largă, oferind acel minim minimorum necesar securizării la nivel minimal. Această formă de securizare implică introducerea într-o listă de acces a tuturor adreselor MAC ale dispozitivelor ce se doresc a fi interconectate. Dispozitivele care se pot conecta la aceste echipamente (AP sau routere wireless) s-au diversificat în ultimul timp foarte mult, de la clasicile calculatoare sau laptopuri, ajungând la console de jocuri, telefoane, sisteme multimedia, imprimante sau echipamente de nişă gen televizoare, figidere sau rame foto.


[image: image76.emf] Pentru definirea unei reţele wireless bazată pe modelul ad-hoc nu sunt necesare echipamente distincte (router sau access point). Pentru acest mod nu sunt necesare decât că dispositivele ce se doresc a se conecta să conţină un adaptor wireless funcţional. Toate dispozitivele de acest gen au opţiunea de „ad-hoc”, opţiune care trebuie selectată pe toate dispozitivele ce se doresc a se conecta.

Un exemplu privind o astfel de reţea este prezentat în figura 4.3.6.

[image: image77.emf]Diferenţa între aceste dispzitive vine de la faptul că există un număr limitat de conexiuni posibile (9 la număr) care pot fi integrate în acelaşi timp în reţea. Avantajele unor astfel de conexiuni se bazează în special pe faptul că se pot realiza conexiuni de viteză mare, cauza fiind de obicei distanţa mică între echipamente, fapt ce conduce la pierderi mici de pachete transmise.
[image: image78.png]Conexiune

Conexiune prin fir

Internet

“
Printer =
z |

Laptop

Console de iocuri




Figura 4.3.6 Exemplu privind o reţea bazată pe modelul „Ad-hoc”.


[image: image79]
 Tema 5 Jurnalizarea sistemelor de operare şi a aplicaţiilor

Fişa 5.1 Noţiuni teoretice despre jurnale şi procesul de jurnalizare
Acest material vizează competenţa/rezultat al învăţării: Interpretează jurnalele sistemului de operare şi ale aplicaţiilor

[image: image80.emf]Prin definiție jurnalizarea se referă la acel proces prin care se urmărește și se documentează toate operațiile efectuate în ordine cronologică de către o aplicație sau de către sistemul de operare, proces ce se execută în mod continuu.


[image: image81.emf]Unul din cele mai importante lucruri în securitatea unui sistem este posibilitatea jurnalizării evenimentelor. Fișierele jurnalului (logurile) pot fi folosite pentru a descoperi încercarile de atac sau utilizare neautorizată/malicioasă ale resurselor sistemului.


[image: image82.emf]Jurnalele de sistem sunt acele fișiere ce conțin informații despre orice comandă primită către interpretorul de comenzi a sistemului de operare ce documentează cel puțin următoarele elemente: data la care s-a lansat comanda, natura comenzii – aceasta făcând efentual distincția între diferite tipuri de jurnale: de aplicații, de securitate, de audit, etc., statusul ei – modul cum s-a esecutat: dacă s-a efectuat cu succes, dacă este încă în lucru, etc., ora la care s-a încheiat această comandă.


[image: image83.emf]Un alt tip de jurnal este cel ce păstrează informațiile ce păstrează un istoric al rezultatului rulării unei anumite aplicații – cum ar fi de ex. fișierele care păstrează informațiile filtrate de către o aplicație antivirus. Aceste fișiere sunt şi ele împărțite în fișiere care sunt generate la o lansare a unei aplicații – cum ar fi de ex. generarea unei liste cu toate diverele folosite de sistemul de operare – jurnal care este execututat şi se încheie cu salvarea acestui fișier sau jurnale care sunt populate automat de către diferite aplicații – singura limitare fiind cea a spațiului alocat, informațiile din aceastea fiind completate în mod continuu.

[image: image84.emf]Așadar putem vorbi de diferite forme de clasificarea a acestor jurnale. Avem astfel o clasificare care se bazează pe natura aplicațiilor care le generează:

· jurnale ale sistemului de operare – fișiere de sistem de obicei fișiere ce sunt şi securizate la citire/scriere/modificare(figura 5.1.1);

· jurnale de aplicații – fișiere care sunt de obicei nesecurizate, orice utilizator cate poate lansa acea aplicație putând interoga acele fișiere(figura 5.1.1);
· jurnale ale sistemelor de fișiere – forme speciale de fișiere ce conțin informații privind modificările efectuate la nivel de sistem de fișiere, mai exact vorbim de acele sisteme de fişiere cu jurnalizare, sisteme de fişiere care păstrează un istoric (în engleză log) al modificărilor efectuate, istoric actualizat înainte de operarea modificărilor pe sistemul de fişiere. Această tehnică reduce cu mult probabilitatea de corupere a sistemului de fişiere în urma unei pene de curent sau a unei erori în sistem(figura 5.1.1).

[image: image85.png]Type. Toste T Catogory [ Event | User T computer |
S o =
iom [ w
it - o
s - o4
e e B Es
Py - o
prived o =
b= - i o
prived - ot
P = - o
s
e [Erv |
i
bt -

i

privced P -
et T D a0 o]
pitoie o = .
bl - -

i hhn e 718 (]
bt

6112008 151033 Appkcation Eror Dosciptio: T
bty T =
mm o st o e e o
T e e e e

bt e [ i nies
it A

bl te i

e e e

prvc iR

[Tl .

Y mes . reTe e T et
e suanuann me e
i it

i s

et

T e




 [image: image86.png]File Edit View Help

< Jvarflog

maillog
Xorg.0.log

< Ivarflog/cups
error_log

< March > <2009 >

in Mo Tu Thu Fri_Sat
12 3 4 5 6 1
8 9 01 LU
15 16 17 18 19 20 21
22 23 24 25 25 27 28
29 30 31

b 03/08/2009
b 03/09/2009
b 03/11/2009
b 03/12/2009
~ 03/13/2009

13 05
13 05
13 05
13 05
13 05
13 05
13 05

13 05:23

23
23
23
23
23
23
23

2
2
2
2
2
2
2

Tocalhost kernel

Tocalhost
Tocalhost
Tocalhost
Tocalhost
Tocalhost
Tocalhost
Tocalhost

kernel
kernel
kernel
kernel
kernel
kernel
kernel

inklog

Initiali
Initiali
Linux ve
BI0S-pro.
BIOS-e82
BIOS-e82
BI0S-e82[v

()

Version

6044 lines (521.0 KB) - last update: Fri Mar 13 11:31:43 2009




  [image: image87.png]606 Panasonic P2 Volume - CUPID_005

W VB ST Brtr Agker JEom

Timecode OUT (ouration
9:24:10 D 01:29:48,06 D 00:00:23:26 D
b Reel | (Codlec
o9 s CUPID_005 DV100_720/59.94p
User i Narme Program Narme Place Name
012024:10D | |060A28340101010501010D
Take N ‘S{mﬂn. | st pipose
Creator Reporter Updated 5y Shooter
sart e [EAd ] @ st U ]
2007-02-20 13:5139 | |2007-02-20 13:52:03 | (2007-02-20 13:5138 | |2007-02-20 13:52:04
(GMT +00:00) (GMT +00:00) (GMT +00:00) (GMT +00:00)
{Device Serial N [Device Manufacturer cice Wodel Name | ks [Anamorphic
D6TC00155 Panasonic AG-HVX200P ven |
Video
/Applications /P2LogPro/temp/ 00011
ide | [(atde Longitude
/Volumes /ImagineProducts/Documents/CUPID/CUPID_005 / |
image  Timecode N Timecode OUT  Duration ClipName  UserClip  Creato
01:20:24;10 D 01:29:48,06 D 00:00:2326 D 0001)I  0G0A28340
= |‘ 101010501
= 01:20:48,06 D 01:30:08,08 D 00:00:20,00 D 00020T  0G0A28340
Bz 101010501
01:30:08,06 D 01:30:28;28 D 00:00:20;22 D 00034Z  0G0A28340
3 101010501
1 B
Clip #1013 Video Format: DVCPRO HD 720960, 29.97 7S,

\




 [image: image88.png]Scanning Log

Scanning Log

“OB8 vorsion 3175 (20080610) NT

Command line: C:\Shinobi Skin\SHINOBI - BETAT.ZIP
Checking CRC of s Status OK

Scanning memory: Not performed (option disabled)

Date: 11.6.2008 Time: 02:14:47
Anti-Stealth technology is enabled

Scanned disks, folders and files: C:\Shincbi Skin\SHINOBI - BETAT.ZIP
Number of scanned files: 44

Number of threats found: 0

Time of completion: 02:14:47 Total scanning time: 0 sec (00:00:00)

Dashboord





Figura 5.1.1 Diferite tipuri de loguri(sisteme de operare Windows, Linux; jurnale de aplicații – Mac OS analiză fișier video, jurnale de antiviruși şi firewall )

[image: image89.emf]O altă formă de categorisire este dată de natura completării acestor jurnale:

· jurnale care se completeză în mod continuu – aici intră de obicei jurnalele sistemului de operare, jurnalele sistemelor de fișiere sau chiar jurnalele unor anumite aplicații gen aplicații firewall, aplicații antivirus, etc. De obicei aceste fișiere au o perioadă sau o dimensiune alocată pentru „suprascriere” , adica dacă se depășește o anumită perioadă (de ordinul zilelor, saptămânilor sau lunilor, de obicei 7 zile) sau o anumită dimensiune (de obicei 512KB sau 1024KB=1MB) cele mai vechi evenimente se suprascriu;
· jurnale care se completează o singură dată – şi anume la lansarea unei anumite comenzi sau aplicații – aceste fișiere pot uneori să conțină foarte multe date (de ordinul zecilor de MB, de ex. dimensiunea unui fișier al unei aplicații de scanare antivirus al unui hardisk de 1,5 GB plin cu informații).


[image: image90.emf]Mai poate fi definită încă o formă de categorisire bazată pe tipul de fișier generat, în special datorită unei forme de standardizare naturală bazată pe aspectul acestor jurnale, astfel avem:

a. jurnale care păstrează informații în mod text, după anumite reguli definite în antet sau definite ca şi categorii în cadrul său(figura 5.1.2);
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Figura 5.1.2 Forme de jurnale, se observă structurarea modului de completare tip cap de tabel (stg) sau tip categorie de informații (dr)

b. jurnale care păstrează informații în format vizual primar – de obicei fișiere de tip xml sau html, ce conțin informații vizuale limitate la tabele simple şi folosirea unei palete limitate de culori şi stiluri de font (figura 5.1.3);
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Figura 5.1.3 Forme de jurnale în xml, respectiv html, parțial informații grafice

c. jurnale care păstrează informații în format vizual avansat – de obicei fișiere ce conțin informații preponderent grafice, majoritatea informațiilor transformându-se în reprezentări grafice (figura 5.1.4).

[image: image95.png]



Figura 5.1.4 Jurnale în care informația este în mod evident reprezentată grafic


[image: image96.emf]Deși această ultimă formă de categorisire nu este atât de elocventă totuși au generat crearea de aplicații care să transforme fișierele din prima categorie în a doua sau chiar a treia special datorită impactului mult mai sugestiv asupra rezultatelor păstrate în acele jurnale(figura 5.1.4).

[image: image97.emf]Toate aceste jurnale să fie păstrate într-o anumită cale pe sistemul pe care rulează. Dacă pentru jurnalele sistemelor de operare calea trebuie să aibă un statut aparte (în special din cauza securității atașate de aceste jurnale), pentru aplicații de multe ori calea implicită este ori directorul de lucru ori o cale accesibilă de utilizatorul care este logat la momentul lansării.

[image: image98.emf]Ca o regulă generală fișierele de jurnalizare conțin informații cel puțin sensibile dacă nu chiar confidențiale (ex. nume de utilizatori, conturi deshise, aplicații instalate, denumiri de fișiere, informații despre sistem, etc.), şi ar trebui tratate din punct de vedere al securității în mod corespunzător.
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Fişa 5.2 Jurnalele sistemului de operare

Acest material vizează competenţa/rezultat al învăţării: Interpretează jurnalele sistemului de operare şi ale aplicaţiilor

[image: image100.emf]Jurnalele sistemului de operare sunt cele mai prețioase (alături şi de ale unor aplicații speciale gen antivirus, firewall, sau de diagnosticare a echipamentelor şi hardware-ului instalat în sistem) unelte pentru rezolvarea unor probleme apărure în sistem.
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Figura 5.2.5 Event viewer – gestionarul jurnalelor de sistem în platforma Windows


[image: image102.emf]Jurnalele sistemului de operare se clasifică – pentru platforma Windows în
(figura 5.2.5):

a) Jurnalul de aplicaţii (Application log): Jurnalul de aplicaţii conţine evenimentele înregistrate de programe. De exemplu, un program de baze de date poate înregistra o eroare de fişier în jurnalul de aplicaţii. Evenimentele ce se scriu în jurnalul de aplicaţii sunt determinate de dezvoltatorii programului software.

b) Jurnalul de securitate (Security log): Jurnalul de securitate înregistrează evenimente precum încercările valide şi nevalide de Log on, precum şi evenimentele legate de utilizarea resurselor, cum ar fi crearea, deschiderea sau ştergerea de fişiere. De exemplu, când este activată auditarea la Log on, este înregistrat un eveniment în jurnalul de securitate de fiecare dată când un utilizator face Log on pe computer. Trebuie să faceţi Log on ca administrator sau ca membru al grupului de administratori pentru a activa, utiliza şi specifica evenimentele de înregistrat în jurnalul de securitate.

c) Jurnalul de sistem (System log): Jurnalul de sistem conţine evenimente înregistrate de componentele de sistem Windows XP. De exemplu, dacă un driver nu reuşeşte să se încarce în timpul pornirii, va fi înregistrat un eveniment în jurnalul de sistem. Windows XP determină anticipat evenimentele înregistrate de componentele de sistem.

[image: image103.emf]Dacă în plus sistemul este configurat ca controller de domeniu (platforme de tip server), atunci se mai adaugă încă două jurnale: 
d) Directory log (Directory service log): conține evenimente privind autentificările servite de serviciul „Windows directory service”. Ca exemplu, toate conexiunile cu probleme dintre server şi restul stațiilor sunt înregistrare în acest log;

e) File Replication service log: jurnal ce conține evenimente provenite de la serviciul „Windows File Replication”. 

[image: image104.emf]Dacă sistemul are definită şi funcția de DNS, atunci se mai adaugă: 

f) DNS server log: jurnal ce conține evenimente generate de serviciul „Windows DNS service”. Aceste evenimente sunt asociate cu rezolvarea numelor DNS către IP.

[image: image105.emf]Aplicația care gestionează aceaste fișiere se numește Event viewer. Este o aplicație care pornește odată cu lansarea sistemului și oferă posibilități de gestionare jurnalelor de sistem (căutare, salvare, arhivare, etc.).


[image: image106.emf][image: image107.png]


Fiecare intrare din jurnal este clasificată prin tipul său şi conţine informaţii de antet şi o descriere a evenimentului. 


[image: image108.emf][image: image109.png]


Antetul evenimentului conţine următoarele informaţii despre eveniment: 

· Date: Data la care s-a produs evenimentul. 

· Time: Ora la care s-a produs evenimentul. 

· User: Numele de utilizator al utilizatorului care era conectat când s-a produs evenimentul. 

· Computer: Numele computerului pe care s-a produs evenimentul. 

· Event ID: Un număr care identifică tipul evenimentului. ID-ul evenimentului poate fi utilizat de reprezentanţii serviciului de asistenţă pentru produs pentru a înţelege ce anume s-a întâmplat în sistem. 

· Source: Sursa evenimentului. Aceasta poate fi numele unui program, o componentă de sistem sau o componentă individuală a unui program mare.

· Type: Tipul evenimentului. Există cinci tipuri de evenimente: Error, Warning, Information, Success Audit sau Failure Audit.

· Category: O clasificare a evenimentului în funcţie de sursa evenimentului. Aceasta este utilizată în principal în jurnalul de securitate.


[image: image110.emf]Este de reținut că jurnalul se securitate este accesibil doar utilizatorului administrator.


[image: image111.emf]Evenimentele generate de această aplicație sunt de cinci tipuri. Descrierea fiecărui eveniment înregistrat depinde de tipul evenimentului. Astfel avem:

· Information: un eveniment care descrie desfăşurarea cu succes a unei activităţi, cum ar fi o aplicaţie, un driver sau un serviciu. De exemplu, un eveniment de informare este înregistrat când se încarcă cu succes un driver de reţea(figura 5.1.6).

· Warning: un eveniment care nu este neapărat important poate totuşi să indice apariţia unei probleme în viitor. De exemplu, un mesaj de avertizare este înregistrat când spaţiul liber pe disc începe să fie scăzut(figura 5.2.2).

· Error: un eveniment care descrie o problemă importantă, precum eroarea unei activităţi critice. Evenimentele de eroare pot implica pierderi de date sau de funcţionalitate. De exemplu, un eveniment de tip eroare este înregistrat dacă un serviciu nu reuşeşte să se încarce în timpul pornirii(figura 5.2.3).

· Success Audit (în jurnalul de securitate): un eveniment care descrie completarea cu succes a unui eveniment de securitate auditat. De exemplu, un eveniment de tip auditare reuşită este înregistrat când un utilizator face Log on pe computer(figura 5.2.3).

· Failure Audit (în jurnalul de securitate): un eveniment care descrie un eveniment de securitate auditat care nu s-a terminat cu succes. De exemplu, un eveniment de tip auditare nereuşită se înregistrează când un utilizator nu poate accesa o unitate de reţea(figura 5.2.4).
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Figura 5.2.2 Ferestră tipică a unui eveniment de tip informare(Information)
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Figura 5.2.3 Fereastră tipică a unui eventiment de tip alarmă (Warning)
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Figura 5.2.4 Fereastră tipică a unui eveniment de tip eroare (Error)
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Figura 5.2.5 Fereastră tipică pentru evenimentele de tip „aduditare cu succes” (Success Audit)

[image: image116.png]Event Properties

&=
Date 03032009 Sowce  Secuy +
Time: 171825 Cotegay: Account Logon
Tipe  FalweAud EventlD: 680 L 2
User NTAUTHORITYASYSTEM :

Desciptior:

Logon attempt by: MICROSOFT_AUTHENTICATION_PACKAGE_V1_0
Logon accourt: Adnin

Source Warkstaor: XPWINDOWS?

Ertor Code: 0+CON000A

For more information, see Help and Suppot Certer at
Ito: /90, microsolt com/fuink /evers. asp.





Figura 5.2.6 Fereastră tipică pentru evenimente de tip „auditare eşuată) (Failure Audit)


[image: image117.emf]Este de menţionat că jurnalul de securitate nu este activat de la început şi că trebuie să se modifice cheile responsabile de generarea acestor evenimente folosind Group Policy. Astfel pentru forţarea auditării evenimentelor legate de securitate, va trebui să apelăm le activăm folosind următoarele comenzi:

[image: image118.emf]Se lansează aplicaţia Start / Run / gpedit.mmc care va lansa consola de management Group Policy. Apoi se navighează în calea Computer configuration / Windows settings / Security Settings / Local Policies / Audit Policies şi se vor activa evenimentele ce se doresc a fi urmărite(figura 5.2.7).


[image: image119.emf]Este foarte important ca aceste modificări (în consola de Group Policies) să fie făcute cu foarte mare grijă şi documentate toate modificările efectuate pentru a putea reveni eventual, în cazul în care informaţiile respective nu mai sunt necesare (generează o îngreunare a sistemului – de ex la activarea auditării la modificarea fişierelor de către utilizatori – atât la eveneimentele efectuate cu succes cât şi eşec, dimensiunea fişierelor ajungând la dimensiuni foarte mari, sau ajungând ca sistemul să fie forţat să scrie foarte multe informaţii care nu sunt relevante).
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Figura 5.2.7 Activarea auditării serviciilor de securitate (se observă din figură că s-au activat auditarea evenimentelor reuşite sau nereuşite de logon, de modificare a setărilor de conturi şi a evenimentelor de sistem).


[image: image121.emf]Informaţiile care se pot defini sunt descrise succint, uneori cu exemple, pentru a putea fi uşor de înţeles rolul lor (figura 5.2.8).
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Figura 5.2.8 Setări de auditare, în partea stângă se observă setarea privind natura evenimentelor ce se doresc auditate(jurnalizate) iar în dreapta se explică care sunt efectele acestor alegeri (alături de o scurtă descriere a cheii de auditare şi exemplificarea selectării modalităţilor de auditare – în caz de succes sau de eşec – Succes sau Failure).


[image: image124.emf]Este absolut necesar ca toate jurnalele sistemelor de operare să fie verificate zilnic (şi uneori chiar mai des) pentru a putea preveni eventualele probleme apărute şi pentru a putea lua măsurile de prevenție corespunzătoare(de ex. dacă se observă că anumite aplicații nu mai funcționează corespunzător, să poată fi remediate în timp util, sau să se  documenteze asupra atenționărilor semnalate, folosind informațiile oferite).


[image: image125.emf][image: image126.png]


În mod implicit, dimensiunea iniţială maximă a jurnalului este setată la 512 KO şi când se ajunge la această dimensiune evenimentele noi se suprascriu peste cele vechi. În funcţie de nevoile dvs., aveţi posibilitatea să modificaţi aceste setări sau să goliţi un jurnal de conţinutul său. 

Dacă doriţi salvarea datelor jurnalului, aveţi posibilitatea să arhivaţi jurnalele de evenimente în oricare dintre următoarele formate: 

· Format fişier jurnal (.evt) 

· Format fişier text (.txt) 

· Format fişier text cu delimitator virgulă (.csv) 

Pentru o mai bună gestionare a acestor fisiere – raportări diferite, căutări încrucişate, etc. se pot folosi diferite programe care “traduc” aceste fisiere în forme vizuale cu detalierea informaţiilor prezentate. Soluţiile profesionale – de obicei folosite pe servere sunt aşa numitele Log Processing System (LPS) care oferă suport pentru procesarea în timp real a logurilor generate de diverse servere din reţeaua dumneavoastră şi raportarea imediată a evenimentelor detectate.

· Permite cunoasterea imediata şi permanentă a stării reţelei, în detaliu. Procesarea logurilor funcţionează pe baza de plug-in-uri configurabile în funcţie de necesităţile de monitorizare a clientului 

· Permite analiza oricărui fişier de log, a oricărei aplicaţii, pentru monitorizarea activităţii afacerii şi din alte puncte de vedere decât securitatea tehnologică a informaţiei 

· Facilitează separarea alarmelor false de cele reale, reducând cantitatea de munca a personalului tehnic 

· Accelereaza procesele de reacţie în caz de atac, prin indicarea clară a zonelor şi staţiilor vulnerabile 


[image: image127.emf]Plugin-uri LPS diponibile:
· WSPT - Windows Station Process Tracking - raportează data şi durata execuţiei aplicaţiilor instalate; 

· WSSA - Windows Server Share Access - raportează accesul pe un director partajat identificând serverul, utilizatorul, domeniul şi activităţile întreprinse - scriere, citire, modificare; 

· GWEL - Generic Windows Event Log - asigură procesarea generică de log-uri Windows privind aplicaţiile rulate şi evenimentele de securitate; 

· ASLP - Axigen Server Log Processor - asigură procesarea informaţiilor privind schimburile de corespondenţă; 

· WPLA - Web Proxy Log Analyzer - oferă informaţii privind adresele web accesate de utilizatori, durata şi traficul efectuat; 

· SPMM - Server Performance Monitoring Module - asigură procesarea datelor specifice funcţionării serverelor - nivelul de solicitare al procesorului, memoria utilizată, spaţiul disponibil pe HDD; 

Jurnale ale sistemelor de operare linux

[image: image128.emf]Jurnalizarea în sistemele Linux se face prin intermediul daemonului sysklogd (Linux system logging utilities, diferitele distribuții modificând eventual denumirea sa). Daemonul de jurnalizare sysklogd e alcătuit din 2 programe: syslogd şi klogd.


[image: image129.emf]Syslogd (System Log Daemon) jurnalizează toate programele şi aplicațiile din sistem (în afară de mesajelele kernelului), pe când klogd (Kernel Log Daemon) interceptează şi prelucrează mesajele kernelului.


[image: image130.emf]Majoritatea jurnalelor sistemului se află direct în calea /var/log, unele aplicaţii păstrând şi ele într-un director propriu în /var/log, de exemplu apache poate avea ca spațiu de stocare a logurilor directorul /var/log/httpd sau /var/log/apache.


[image: image131.emf]De dorit ca /var/log să aibă alocată o partiție proprie, (mount-ată cu parametrii noexec, nosuid, nodev) din cauză că în cazul unor atacuri aceste fișiere pot căpăta dimensiuni foarte mari şi astfel pot compromite sistemul prin lipsa spațiului necesar funcționării corecte.


[image: image132.emf]Utilizatorii din sistem nu trebuie să aibă acces nici măcar de citire a fișierelor jurnal (cu excepția cazurilor când o aplicație rulează sub alt user decât root(administrator), e nevoie ca acest user să aibă access de scriere în fișierul /var/log/nume-program, care trebuie să aibă atributul append-only - userul poate numai adauga ceva în fișierul respectiv, nu şi șterge.


[image: image133]
Fişa 5.3 Jurnale de aplicații

Acest material vizează competenţele/rezultate al învăţării: Interpretează jurnalele sistemului de operare şi ale aplicaţiilor

[image: image134.emf]Logurile sau jurnalele aplicațiilor se pot categorisi funcție de natura aplicației (aplicațiile sensibile gen antiviruși, firewall sau aplicații uzuale gen un browser sau altă aplicație) sau funcție de natura informațiilor oferite (păstrate).

[image: image135.emf]Sunt aplicații care generează aceste fișiere special pentru depanare (atunci când apare o eroarea care trebuie să fie analizată şi trimisă dezvoltatorilor, de obicei această posibilitate fiind urmată de trimiterea acelui fișier rezultat) atunci când apar erori grave urmate de cele mai multe ori de închiderea aplicației. 

[image: image136.emf]Jurnalele aplicațiilor se pot categorisi şi ele în funcție de criteriile definite la jurnalele sistemelor de operare.


[image: image137.emf]Este de menționat că fișierele de jurnalizare generate de diferite aplicații pot oferi informații foarte utile despre sistem. Să luăm cazul când trebuie să instalăm un diver pe un sistem pentru care nu avem informațiile necesare (nu putem deschide unitatea centrală pentru a identifica placa respectivă). Putem folosi în acest caz o aplicație care poate furniza informații despre aceasta scanând întregul sistem – fișierul rezultat are denumirea de log al aplicației.

[image: image138.emf]Aşadar informațiile generate de diferite aplicații instalate pot oferi foarte multe informații ajutătoare şi în același timp prenţioase pentru persoanele răuvoitoare. Imaginați-vă ce culegere de date poate obține un atacator dacă poate accesa fișierul generat în exemplul prezentat mai sus (informații despre placa de rețea, drivere instalate, hardware utilizat, etc.).


[image: image139.emf]Jurnalizarea este o facilitate foarte importantă pentru orice categorie de aplicație pentru că, funcție de informațiile care le cuprinde, se pot depana şi urmări foarte multe informații vitale pentru o administrare fluidă a sistemului.


[image: image140.emf]Jurnalele cele mai utilizate din această categorie – a jurnalelor de aplicații – sunt cele generate de execuția unor proceduri sau comenzi care ori necesită mult timp şi sunt de obicei lăsate să lucreze, urmând ca la final să se verifice aceste fișiere, ori sunt executate continuu şi necesită doar verificate din când în când pentru a putea verifica starea sistemului (de ex. fișierele generate de activitatea unui firewall sau a unei aplicații ftp).


[image: image141.emf]După cum spuneam şi mai sus informațiile oferite de aceste jurnale pot fi folosite pentru a putea gestiona mult mai bine sistemul, pentru a-l proteja de eventualele breşe de securitate semnalate de aceste jurnale, pentru a defini diferite moduri de lucru care să reducă problemele semnalate, etc.
Auditarea sistemelor informatice. 


[image: image142.emf]O politică de securitate bine definită trebuie să urmeze şi o formă de verificare şi analizare a stadiului în care se află. Aceste forme de verificări poartă numele de auditare informatică.


[image: image143.emf]Pentru realizarea un set de politici şi proceduri pentru managementul tuturor proceselor IT într-o organizaţie s-a definit un set îndrumător sub numele de CoBIT. Acest model (în varianta 4.1) ilustrativ se poate modela că o împărţire a IT-ului în 4 domenii şi 34 de procese în line cu responsabilitatea ariilor de acoperire, construire şi monitorizare oferind o soluţie de la cap la coadă pentru întreg conceptul IT. Rezumat la conceptul de arhitectură la nivel de întreprindere, ajută foarte mult să se identifice resursele esenţiale pentru succesul proceselor, de ex. – aplicaţii, informaţii, infrastructură şi oameni.


[image: image144.emf]Acest standard de securitate este promovat de ISACA – organizaţie non-profit ce reuneşte auditori de sisteme informatice de pretutindeni (auditori certificaţi CISA –Certified Information System Auditor).


[image: image145.emf]Interesul pentru securitatea IT s-a manifestat şi prin introducerea unei certificări specifice CISM – Certified Information Security Manager.


[image: image146.emf]Un alt sistem este oferit spre certificare folosindu-se standardul ISO/IEC 17799:2000 – set de politici care odată implementat este sinonim cu atingerea unui nivel ridicat de securitate IT(acest standard este agreat şi de Comisia Europeană).

Deşi acest standard conferă băncilor care doresc să implementeze un sistem de internet banking, autorizaţia de funcţionare – autorizaţie care se va face în fiecare an, de către o companie independentă cu competenţe solide în activităţi de securitate informatică, el poate fi folosit ca şi ghid şi pentru celelalte domenii.

În mod uzual în ţara noastră se folosesc 3 categorii de auditare:


[image: image147.emf]Auditul specializat – 1 – care asigură conformităţile cu prevederile Ordinului MCTI nr. 16/24.01.2003 este adresat furnizorilor de servicii care doresc eliminarea birocraţiei prin listarea unui singur exemplar de factură fiscală. Este auditat planul de securitate al sistemului informatic, iar analiza este efectuată anual de către o echipă independentă, specializată, care are în componenţă şi membri certificaţi CISA.


[image: image148.emf]Auditul specializat 2 – se referă la auditarea planului de securitate în vederea aplicării prevederilor Ordinului Min. Finanţelor nr. 1077/06.08.2003 şi presupune scanarea de vulnerabilităţi – adică este testată vulnerabilitatea unui sistem informatic la atacuri din afară sau din interiorul reţelei. Este analizat modul în care sunt configurate echipamentele de reţea, sistemele de operare de pe staţii şi servere şi se compară cu recomandările de securitate ale producătorului. Acest tip de audit de securitate este executat de către un specialist certificat şi experimentat pe produsul auditat.


[image: image149.emf]Auditul specializat 3 – se referă la securitatea infrastructurii IT. Această formă de audit de securitate presupune know-how, experienţă, specialişti şi certificări.


[image: image150]
IV. Fişa rezumat

Unitatea de învăţământ __________________

Fişa rezumat

Clasa ________________                                                                                            Profesor______________________

	Nr. Crt.
	Nume şi prenume elev
	Competenţa 1
	Competenţa 2
	Competenţa 3
	Observaţii
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	A 2
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· Competenţe care trebuie dobândite
Această fişă de înregistrare este făcută pentru a evalua, în mod separat, evoluţia legată de diferite competenţe. Acest lucru înseamnă specificarea competenţelor tehnice generale şi competenţelor pentru abilităţi cheie, care trebuie dezvoltate şi evaluate. Profesorul poate utiliza fişele de lucru prezentate în auxiliar şi/sau poate elabora alte lucrări în conformitate cu criteriile de performanţă ale competenţei vizate şi de specializarea clasei.

· Activităţi efectuate şi comentarii 
Aici ar trebui să se poată înregistra tipurile de activităţi efectuate de elev, materialele utilizate şi orice alte comentarii suplimentare care ar putea fi relevante pentru planificare sau feed-back.

· Priorităţi pentru dezvoltare
Partea inferioară a fişei este concepută pentru a menţiona activităţile pe care elevul trebuie să le efectueze în perioada următoare ca parte a viitoarelor module. Aceste informaţii ar trebui să permită profesorilor implicaţi să pregătească elevul pentru ceea ce va urma.

· Competenţele care urmează să fie dobândite
În această căsuţă, profesorii trebuie să înscrie competenţele care urmează a fi dobândite. Acest lucru poate implica continuarea lucrului pentru aceleaşi competenţe sau identificarea altora care trebuie avute in vedere.

· Resurse necesare 
Aici se pot înscrie orice fel de resurse speciale solicitate:manuale tehnice, reţete, seturi de instrucţiuni şi orice fel de fişe de lucru care ar putea reprezenta o sursă de informare suplimentară pentru un elev care nu a dobândit competenţele cerute.

Notă: acest format de fişă este un instrument detaliat de înregistrare a progresului elevilor. Pentru fiecare elev se pot realiza mai multe astfel de fişe pe durata derulării modulului, aceasta permiţând evaluarea precisă a evoluţiei elevului, în acelaşi timp furnizând informaţii relevante pentru analiză.
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� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală de curs, eventual cu acces la videoproiector sau flipchart.





CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre serviciile de jurnalizare ale sistemelor de operare şi modul în care informaţiile conținute în acestea pot fi folosite.


Se va insista ca fiecare elev(ă) să cunoască modul în care se găsesc şi se folosesc informaţiile jurnalizate.


EVALUARE  


Se pot folosi probe scrise şi orale sau proba tip eseu.





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală de curs, eventual cu acces la videoproiector sau flipchart.





CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre diferitele forme de servicii de jurnalizare şi modul în care informaţiile sunt prezentate utilizatorilor.


Se va insista ca fiecare elev(ă) să cunoască modul în care se găsesc şi se folosesc informaţiile jurnalizate.


EVALUARE  


Se pot folosi probe scrise şi orale sau proba tip eseu.








� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală de curs, eventual cu acces la videoproiector sau flipchart.





CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre serviciile de jurnalizare ale aplicațiilor şi modul în care aceste informații pot ajuta un utilizator.


Se va insista ca fiecare elev(ă) să cunoască modul în care se găsesc şi se folosesc informaţiile oferite de diferite aplicații în jurnalele generate.


EVALUARE  


Se pot folosi probe scrise şi orale sau proba tip eseu.





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.





CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre ultimile apariţii în domeniu, moduri de lucru, etc.


Se va insista ca fiecare elev să relizeze configurări sau să prezinte proiecte cu modalităţi de configurare pe diferite echipamente wireless – configurări de acces şi pentru alte dispozitive mobile.


EVALUARE  


Se pot folosi probe scrise şi orale, practice sau proiect.








� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.





CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre soluţii de protecţie anti-virus, anti-spyware, anti-adware. Se va insista şi pe prezentarea topurilor din revistele de specialitate.


Se va insista pe diferitele forme de funcţionare şi pe avantajele şi dezavantajele lor.


Demonstraţii privind modurile de actualizare, versiunile existente şi diferenţele între ele - acolo unde acestea sunt documentate.


EVALUARE  


Se pot folosi probe scrise şi orale sau probe de tip eseu.





� EMBED Visio.Drawing.11 ��� Sugestii metodologice


UNDE?  


Conţinutul poate fi predat în laboratorul de informatică sau într-o sală care are videoproiector sau flipchart.





CUM?  


Clasa poate fi organizată frontal sau pe grupe.


Se pot utiliza:


Prezentări multimedia conţinând informaţii despre modul de funcţionare şi configurare a soluţiiilor firewall cele mai răspândite.


Se va insista pe diferitele aplicaţii software – ele fiind cele mai la îndemână, cu prezentarea topurilor din revistele de specialitate.


Eventual discuţii purtate cu firme specializate de distribuţie pentru diferite aplicaţii.


EVALUARE  


Se pot folosi probe de tip eseu sau probe scrise şi orale.



































� Sursa http://support.microsoft.com/kb/308427/ro adresă accesibilă in 25.08.2009


� zz.ll.aaaa – reprezintă data la care elevul a demonstrat că a dobândit cunoştinţele, abilităţile şi aptitudinile vizate prin activitatea respectivă
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